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RESOLUçA0 No 001, DE 10 DE NOVEMBRO DE 2017 

DispOe sobre as CondiçOes Gerais de Utilizaçao das 
InformaçOes do Sisterna de Informaçoes Estatisticas do Distrito 
Federal (SIEDF). 

o COMITE EXECUTIVO DE GESTAO ESTRATEGICA DE INFORMAcAO - CEGEI, Orgäo 
integrante do Sistema de lnformaçOes Estatisticas do Distrito Federal - SIEDF, instituido 
pelo Decreto n° 38.141, de 20 de abril de 2017, no uso das atribuiçOes que Ihe sao 
conferidas no inciso V, do artigo 7, do Regimento Interno do CEGEI, corn o objetivo de 
organizar a coleta e disserninaçao de informaçOes Estatisticas do Distrito Federal, e 
considerando qua o SIEDF é urn sisterna voltado a coleta, organizaçäo e disserninaçao de 
lnformaçOes Estatisticas fornecidas por setores do Governo Distrital e por outras 
organizaçOes governamentais e privadas, 

RESOLVE: 

Art. 1 0  Estabelecer no âmbito do Distrito Federal as regras de segurança a serern 
observadas para liberaçao de acesso as iriforrnaçOes do SIEDF, como tambOm, fornecer 
as orientaçOes de conduta consideradas adequadas aos negócios e aos objetivos do 
SIEDF, protegendo as informaçOes contra destruiçAo, criaçao, rnodificaçao e divulgaçao 
indevidas, quer essas açöes sejarn acidentais ou intencionais. 

CAPITULO I 

DlsposlcOEs PRELIMINARES 

Art. 20  Esta resolução faz parte dos instrurnentos normativos do Sisterna de InformaçOes 
Estatisticas do Distrito Federal - SIEDF, dispostas no decreto No 38.14112017. 

Art. 30  Este resoluçao segue as Politicas de Segurança da Informaçao e Cornunicaçao do 
Governo do Distrito Federal - POSIC/DF, e a Politica de Segurança da lnforrnaçao 
(Documento de Diretrizes e Normas Administrativas) da CODEPLAN - PSI-CODEPLAN. 

Art. 40  Os principios dispostos devern ser observados por todas as entidades 
governarnentais e seus agentes pUblicos qua compOem o SIEDE, de forma a garantir 0 

efetivo controle dos usuários corn privilégios de acesso 6is inforrnaçOes e as bases de dados 
disponibilizadas no sisterna. 



CAPITULO 11 

DEFINItiOES 

Art. 5° De acordo corn a PSI-CODEPLAN, e para identificacao de atores, agentes e awes, 
no ambito do SIEDF, sao estabelecidas as seguintes definigoes: 

I - Agente Publico: toda e qualquer pessoa que exerce uma atribuigao publica em 
sentido lato, seja estagiario, ocupante de fungao, cargo ou de emprego publico. 

II - Agente Externo: toda e qualquer pessoa que a autorizada pelo CEGEI a visualizer 
dados identificados e/ou desidentificados, processos e documentos do SIEDF. 

III - Autenticarsao: verificacao da identidade de um usuario, de um dispositivo, ou de 
outra entidade em um sistema computadorizado, frequentemente como um pre-requisito a 
permitir o acesso aos recursos em um sistema. 

IV - Cadastrador: Pessoa ou unidade responsavel por promover junto ao gestor do 
sistema corporativo ou finalistico a habilitacao ou o cancelamento de usuario, ou ainda a 
alteracao de privilegio de acesso. 

IV - Gestor de Sistema Aplicativo Corporative ou Especifico: pessoa Cu unidade 
responsavel pela definigao, manutengao e aperfeigoamento do respectivo sistema 
aplicativo corporativo ou especifico. 

V - Gestor Setorial de Sistema Aplicativo Corporativo ou Especifico: pessoa ou 
unidade reconhecida pelo gestor de sistema aplicativo, responsavel pela autorizapao de 
acessos ao sistema aplicativo dentro de uma unidade ou entidade organizational. 

VI - Gestor do negocio: entidade governamental da administracao publica estadual 
responsavel pelo gerenciamento e implementag5o de um sistema finalistico e/ou sistema 
aplicativo finalistico — Resolup5o COSINT — 005/2006. 

VII - Entidades governamentais: incluem-se entre as entidades governamentais do 
poder executivo, pars fins deste documento, as agencias, auditorias, autarquias, empresas, 
federagoes, fundag6es, governadoria, procuradorias, secretarias e unidades 
desconcentradas, inclusive as instituigbes militares. 

VIII - Informag6es sensiveis: sao consideradas informag6es sensiveis as 
informag6es cuja divulgacao, nao autorizada expressamente, possa causar algum tipo de 
constrangimento moral ou prejuizos a pessoa, sociedade, entidade governamental Cu ao 
governo do Estado. Estao incluidos neste crit8rio, mas nao se limitando a estes: dados de 
ordem pessoal, como historicos medicos, habitos sexuais, religiao ou credos filosoficos; 
informag6es privilegiadas que antecipadas possam trazer prejuizos a awes do governo; 
senhas de acesso a sistemas; entre outras. 

IX - InformaSoes criticas: sao consideradas informacoes criticas as informacoes cuja 
disponibilidade, veracidade ou completeza estejam comprometidas, podendo causar algum 
tipo de constrangimento moral ou prejuizos a pessoa, sociedade, entidade governamental 
ou ao governo do Estado. 



X - Log: Arquivo de dados, repositOrio ou banco de dados criado/mantido por urn 
sisterna aplicativo que contérn todas as informaçOes de acessos ao referido sisterna 
aplicativo, corn as informaçOes de atividades executadas, considerarido a atividade do 
usuário do sisterna aplicativo. 

XI - Priviléglo de acesso: permissäo concedida ao usuário para acessar as 
funcionalidades de urn sisterna aplicativo corporativo ou finalistico pare consultar, inserir, 
alterar ou modificar inforrnaçUes. 

Xli - Recursos tecnologicos: todo e qualquer ativo de hardware ou software qua 
compöern os arnbientes da tecnologia da informaçao e comunicação. Exemplos de recursos 
tecnolOgicos são: equipamentos servidores, sistemas operacionais, firewall, roteadores, 
estaçOes de trabalbo, notebooks, sistemas operacionais de rede, sisterna de 
armazenarnento em disco. 

XIII - Sisterna Corporativo: sisterna de informaçao de usc comum a todas as 
entidades governarnentais do Poder Executivo do Distrito Federal, administrado por urn 
Orgao gestor central do negócio. 

XIV - Sistema Finalistico: sistema de informação de use especifico de urna 
deterrninada entidade governamental do Poder Executivo do Distrito Federal. 

XV - Sistema Aplicativo Corporativo: sistema informatizado de apoio a urn sisterna 
de inforrnaçao de uso comurn a todas as entidades governamentais do Poder Executivo do 
Distrito Federal, administrado por urn órgão gestor central do negOcic. 

XVI - Sistema Aplicativo Finalistico: sistema inforniatizado de apoio a urn sisterna 
de inforrnaçao de uso especifico do urna deterrninada entidade governamental do Poder 
Executivo do Distrito Federal. 

XVII - Negocio: area de atuação abrangida por urn determinado processo ou conjunto 
de atividades correlatas (Ex: Recursos Humanos, Patrirnônio, Planejarnento, Financeiro, 
contábil). 

XVIII - Usuário: quern utilize de forma autorizada sistemas aplicativos corporativos 
ou especificos do SIEDF. 

CAPITULO III 

DISP0SIçOES GERAIS 

Art. 60  A divulgaçao de informaçao de propriedade dos Orgäos do Governo do Distrito 
Federal e em outras organizaçOes governamentais e privadas, ou sob suas custódias, deve 
seguir a classificaçao per elas estabelecida, devendo ser evitada sua exposição e utilização 
na presença de pessoas não autorizadas. 

Art. 70  Os acessos aos sistemas aplicativos corporativos e/ou finalisticos e dernais recursos 
tecnologicos disponibilizados pare os agentes püblicos e/ou prestadores de serviço devem 



ser Os indispensáveis ac,  exercicio de sues atividades legitimas, devendo ser utilizados 
exciusivamente pare atender Os interesses da Administracao PUblica. 

Art. 8°  Coriforme a classificaçäo dos dados em püblicos ou sensiveis, devem ser utilizados 
os ritos de forrnalizaçao e armazenamento: 

I - InformaçOes sigilosas e sensiveis, seguern o fluxo de segurança definido no 
Anexo II. 
II - InforrnaçOes pciblicas seguem 0 fluxo de entrada definido no Anexo Ill. 

Art. 90  Todo o Agente P(iblico ou Prestador de Serviço deve assinar 0 Termo de 
Responsabilidade e Sigilo, antes de qualquer contato corn inforrnaçaes sensiveis da 
Adrninistraçao PUblica no âmbito do Poder Executivo, conforme 0 Anexo I. 

Art. 10 A concessao de privilégios e a controle dos usuários corn acesso a inforrnaçOes, 
disponibilizadas no Sistema de Informaçoes Estatisticas do Distrito Federal - SIEDF 
observarao as regras previstas nesta norma, sern prejuizo de qualquer outra mais 
abrangente. 

Art. 11 Cabe ao CEGEI requisitar, receber e manter o Termo de Responsabilidade e Sigilo 
assinado por cada agente pUblico ou prestador de serviço que possui ou que ja veio a 
possuir contato corn inforrnaçOes sensiveis de propriedade ou sob sua custOdia 
disponibilizadas no Sistema de InformaçUes Estatisticas do Distrito Federal - SIEDE. 

Art. 12 Os Termos de Responsabilldade e Sigilo devem ser mantidos pars fins de controle 
e atendirnento a possiveis deterrninaçOes judiciais, administrativas Cu auditorias 
formairnente designadas. 

Ad. 13 Os direitos de acesso dos agentes püblicos e prestadores de serviço devern ser 
prontamente revogados após o encérrarnento de suas atividades, cu seja, nos casos de: 

I. Execuçao de nova atividade sern vinculo corn a entidade governarnental que 
autorizou seu acesso; 

II. Desligarnento do governo. 

Art. 14 Todo sistema aplicativo corporativo ou finalistico e dernais recursos tecnolágicos 
deverá possuir urn controle de acesso baseado em autenticaçao de complexidade 
cornpativel corn o grau de sensibilidade e criticidade das informaçoes tratadas, sendo 
aceitável no rninirno autenticaçao por controle de senhas armazenadas de forma 
criptografada e niveis de acesso baseados nos penis de cada usuärio de acordo corn suas 
atribuiçOes funcionais. 

Parágrafo CJnico. Os direitos e as limitaçOes de que trata ao controle de acesso por Agentes 
Externos seräo objeto de resoluçao prOpria qua disciplinará as camadas e niveis de acesso. 

Art. 15 Os sistemas aplicativos e demais recursos tecnolOgicos devern construidos do 
rnaneira a exigir autornaticarnente a troca de senhas pelo usuánio no primeiro acesso. 

Art. 16 Todo sisterna aplicativo corporativo ou finalistico e dernais recursos tecnolOgicos 
quo tratam de informaçOes sensiveis e criticas deverâo possuir controle do log's dos 
acessos e transaçOes efetuadas pelo usuário, contendo no minimo: - matnicula (login) de 



acesso; data e hora de acesso; terminal, estaçäo ou rneio fisico de acesso; açOes 
realizadas. 

Art. 17 Os Registros de logs deverao ser mantidos para eventuais auditorias ou em 
atendimento a determinaçOes judiciais. 

Art. 18 Os direitos de acesso dos agentes póblicos e prestadores de serviço devem ser 
bloqueados em situaçOes em qua estes estejam temporariamente afastados de suas 
atribuiçOes funcionais. São exemplos de situaçbes que requerem bloqueio: 

- Licença prêmio; 
II - Licença nào remunerada; 
III - Licença médica superior a 15 dias; 
IV - Afastamento por processos disciplinares e/ou judiclais; 
V- Suspensao de contrato; 
VI - OcorrOncia de violação das regras de segurança; 
VII - indiciamento. 
IX - Mudança de Iotaçao de servidor 

Art. 19 Compete ao gestor do SIEDF gerenciar 0 controle de acesso dos usuários no 
Sistema de InformaçOes Estatisticas do Distrito Federal, sendo estes dehberados pelo 
CEGEI. 

Art. 20 0 CEGEI deve providenciar, ao menos uma vez a cada semestre, 0 confronto entre 
os termos de responsabilidade/sigilo mantidos pela entidade e os acessos concedidos no 
Sistema de InformaçOes Estatisticas do Distrito Federal - SIEDF, promovendo as medidas 
corretivas sempre que detectar alguma divergéncia. 

Art 21 0 agente pUblico e/ou prestador de serviço ao ser informado de sua senha inicial de 
acesso ao SIEDF, deve no seu primeiro acesso substitul-la por outra secreta e 
intransferivel. 
Art. 22 Todo agents pUblico ou prestador de serviço deve possuir capacitaçao minima nos 
processos, no SIEDF e na utilizaçao dos recursos necessários a sua rotina de trabalho. 

Art. 23 A habilitaçao de usuârio para acesso ou manipulaçao de dados e informaçOes de 
caráter sigiloso disponibilizados pelo SIEDF somente será concedida mediante a prévia 
assinatura do termo de compromisso para acesso a sistemas informatizados cujo modelo 
encontra-se no Anexo I desta norms. 

Art. 24 Os fluxos para a solicitaçao e autorização de acessos a base dados estao descritos 
no Anexo II e Anexo III desta resoluçao. 

Art.25 0 Comité Executivo de Gestao Estrategica de Informaçao - CEGEI, utilizarã 0 

padrào de metadados adotado pela Infraestrutura Nacional de Dados Abertos - INDA e pela 
Infraestrutura Nacional de Dados Espaciais - INDE. 



CAPITLILO IV 

DIsPosIcOEs FINAlS 

Art. 25 Os acessos ou cessao de quaisquer das bases de dados contendo informaçôes 
custodiadas no âmbito do SIEDF, deve ser formalizada em documento próprio, que deve 
ser protocolado junto ao CEGE). 

Art. 26 Os perils de acesso serão objeto de resoluçào prOpria que disciplinará as camadas 
e niveis de acesso, nos seguintes termos: 

I. Nivel 01 (um) - PUblico (dados classificados como abertos) 
II. Nivel 02 (dois) - Agents Püblico, Agente Externo I Pesquisador autorizado pelo 

CEGEI (dados classificados como sensiveis) 
III. Nivel 03 (trés) - Membros do GTE e técnicos da SUTIC autorizados pelo CEGEI 

(dados classificados como sigilosos e identificados) 

Art. 26 Casos omissos a este documento devem sertratados pelo CEGEI do SIEDF. 

Art. 27 Esta resoluçâo entra em vigor na data de sua publicaçao. 

LUCIO JUNIOR 
President do CEGEI 



ANEXO I 

TERMO DE RESPONSABILIDADE PELO USO DE INF0RMAç5E5 DE CARATER SIGILOSO 

Identiflcação do solicitante e da base de dados 

Observaao: as bases de dad., c]assilicadas, pelas fontes produtoras, como de acesso restrfto no sero disponIbiFizadas aos estagiários. 

Name do Agente Ptiblico/Prestador de Serviço 

Matricu Ia: 

E-mail: 	 Rama[: 

Lotaço: 

Nome ca Base de Dados: 

Fante Produtora: 

Periodo de UtiIizaço: 

Classificação da Base de Dados: ACESSO RESTRITO 

Alinhamento ac, Planejamento Estratégico 

Titulo da Pesquisa/Trabaiho 

Termo de Respansabilidade sabre lnformaçoes - TRI 

Assumo inteira responsabilidade sobre a guarda e iso ca informaçao aqui disponibilizada, em 

conformidade corn a classificação acima especificada, janiais revelando informaçdes sigilosas e/ou 

de acesso restrito, lirmando ainda o compramisso de utilizá-las apenas para estudos e pesquisas, 

sempre divulgando sua(s) fante(s) no(s) trabalho(s) dela(s) resultante. 

Data:  

Nome legivel e assinatura do Agente Püblico ou 

Prestador de Serviço 

Data:  

Nome legivel e assinatura do Gestor do SICDF 
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