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ANÁLISE DE RISCOS

INTRODUÇÃO

Tendo em vista que a Análise de Riscos descreve e avalia as ameaças que possam vir a comprometer o
sucesso e o obje�vo da contratação, bem como definir de que formas devem ser tratadas, ela permeará
todo processo de Contratação.

1 - RISCOS DO PROCESSO DE CONTRATAÇÃO

Risco 01: Atraso na entrega dos cer�ficados devido a problemas no processo de emissão

Probabilidade: ALTA

Id Dano Impacto

1.
Atraso  na  implementação  de  serviços  online,  afetando  a
disponibilidade para os usuários.

ALTO

Id Ação Preven�va Responsável

1.
Estabelecer  comunicação  frequente  com  o  fornecedor  para
acompanhar o progresso do processo de emissão.

IPEDF Codeplan 

2.
Estabelecer critérios claros de entrega no contrato para garan�r o
cumprimento dos prazos.

IPEDF Codeplan

Id Ação de Con�ngência Responsável
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1.
Desenvolver  um  plano  de  con�ngência  para  lidar  com  atrasos,
como a busca de fornecedores alterna�vos.

Equipe de
elaboração 

Risco 03: Não adesão a ata de registro de preços

Probabilidade: ALTA

Id Dano Impacto

1.
Atraso  no  processo  e
implementação  dos
cer�ficados digitais 

Fornecedor 

Id Ação Preven�va Responsável

1.
Buscar  fazer  gestão  junto  ao
orgão responsavel pela ata

IPEDF Codeplan

Id Ação de Con�ngência Responsável

1.
Desenvolver  processo  de
aquisição proprio do ins�tuto

IPEDF Codeplan

2 – RISCOS DA SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO

Risco 01:
Falha na configuração dos cer�ficados, resultando em indisponibilidade dos serviços

online

Probabilidade: ALTA

Id Dano Impacto

1.
Indisponibilidade  dos  serviços
online,  prejudicando  a
reputação da organização. 

ALTO

Id Ação Preven�va Responsável

1.

Realizar  testes  extensivos
antes  da  implementação  para
garan�r a configuração correta
dos cer�ficados.

IPEDF Codeplan

Id Ação de Con�ngência Responsável
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1.
Estabelecer  procedimentos de
recuperação rápida em caso de
falha na configuração.

IPEDF Codeplan

Risco 02:
Vazamento  de  chaves  privadas  dos  cer�ficados,  comprometendo  a  segurança  das
transações online

Probabilidade:  BAIXA

Id Dano Impacto

1.

 Comprome�mento  da
segurança  das  transações
online,  resultando  em  perda
de  confiança  dos  clientes  e
danos à reputação.

ALTO

Id Ação Preven�va Responsável

1.

 Implementar  medidas  de
segurança  robustas  para
proteger  as  chaves  privadas
dos cer�ficados.

IPEDF Codeplan

Id Ação de Con�ngência Responsável

1.  A�var  imediatamente  um
plano de resposta a incidentes
em  caso  de  suspeita  de
vazamento de chaves privadas.

IPEDF Codeplan

Risco 03:
Expiração dos cer�ficados sem renovação oportuna, causando interrupção nos serviços
online.

Probabilidade: Média 

Id Dano Impacto

1.
 Interrupção nos serviços online, afetando a experiência do usuário e a
confiança na organização.

ALTO

Id Ação Preven�va Responsável

1.  Manter registros precisos das datas de expiração dos cer�ficados.
IPEDF
Codeplan
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Id Ação de Con�ngência Responsável

1.
 Implementar um plano de con�ngência para subs�tuir rapidamente
os cer�ficados expirados

IPEDF
Codeplan

Equipe de Planejamento da Contratação

Integrante Técnico Integrante Requisitante Integrante Administra�vo

ROMULO RODRIGUES DE PAIVA
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