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01/04/2024 1.0 Elaboracdo do Documento COGTI

1-INTRODUCAO

O presente Estudo Técnico Preliminar descreve as andlises realizadas em relagdo as
condicdes da contratacdo em termos de necessidades, requisitos, alternativas, escolhas, resultados
pretendidos e demais caracteristicas, visando demonstrar a viabilidade técnica e econbmica da
contratagdo. Integra a fase de Planejamento da Contratacdo de Solu¢des de Tecnologia da Informacao e
Comunicagao, conforme regulamentado na Instru¢gao Normativa SGD-ME n? 94, de 23 de dezembro de
2022, recepcionada no DF por meio do Decreto n2 45.011, de 27 de setembro de 2023. A contratagao dos
certificados digitais web de cadeia internacional, visando atenda de forma ampla as demandas dos
portais de sitios eletrénicos do IPEDF Codeplan, a pretensa aquisicdo esta em conformidade e registradas
no Plano Diretor de Tecnologia da Informacdo e Comunica¢do e no Plano de Contrata¢des Anual (PCA)
2024.

2 — DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

A contratacdo da solucdo visa proporcionar ao Instituto de Pesquisa e Estatistica do Distrito
Federal — IPEDF Codeplan, uma maior confiabilidade em seus portais (sites) institucionais, por meio da
implementacdo de autenticidade, criptografia e integridade dos dados transmitidos. Ao garantir a
seguranc¢a das comunicagdes online, os certificados SSL OV de Cadeia Internacional e versao Wildcard
contribuirdo na melhoria e na confiabilidade dos usudrios e proteger a privacidade das informacgdes
sensiveis.

Os Certificados SSL OV de Cadeia Internacional e versdao Wildcard, sdo destinados a
websites e aplicacbes online que exigem um nivel mais elevado de autenticacdo e seguranca. Esses
certificados garantem que os dados transmitidos entre o servidor e o cliente estejam protegidos por meio
de criptografia robusta, assegurando a confidencialidade e integridade das informacdes e mensageria.
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3 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES

O Plano Diretor de Tecnologia da Informagao e Comunica¢dao do IPEDF Codeplan é um
instrumento de diagndstico, planejamento e gestdao dos recursos e processos de Tecnologia da
Informacdo para atendimento as necessidades tecnolégicas e de informacdo do érgdo. A necessidade da
contratagdo em tela consta do PDTIC 2023-2026, aquisi¢ao de certificados digitais visando a seguranga
dos dados para os servigcos hospedados.

Todos os certificados deverao ter validade de 12 (doze) meses, contados a partir da data de
sua emissdo. Os certificados devem oferecer garantia de funcionamento durando todo seu periodo de
validade com suporte on-site, ou seja, por 12 (doze) meses apds sua emissdo, podendo ser prorrogado
por até 48 meses, independente do prazo da vigéncia do contrato.

DESCRIGAO/QUANTIDADE

ITEM DESCRICAO QUANTIDADE
01 Certificados SSL OV de Cadeia Internacional 06
02 Certificados SSL WILDCARD OV de Cadeia Internacional 06

Pelo exposto, este projeto visa adequar e modernizar o ambiente computacional do IPEDF
Codeplan. A contratacdo pretendida esta alinhada ao Plano Diretor de Tecnologia da Informacdo e
Comunicacao do IPEDF Codeplan, em que prevé os investimentos necessarios em tais solugdes
tecnoldgicas.

ALINHAMENTO ESTRATEGICO DA CONTRATAGAO

Alinhamento ao PDTIC - IPED Codeplan 2023/2026:

Inventdrio de Necessidade, ID. N2 28. Aquisicao de Certificados Digitais
Alinhamento ao Plano de ContratacGes Anual — PCA 2024
ID: 12813 e ID: 17478

4 — REQUISITOS TECNOLOGICOS DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

CERTIFICADOS SSL OV DE CADEIA INTERNACIONAL:

Requisitos tecnolégicos:

e Aumento da credibilidade do site.

e Dados trafegando de forma criptografada com criptografia minima de 256 bits, no trafego das
informacgGes. Chave de RSA com 2048 bits.
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e Cadeia autenticada por AC Internacional que possua o selo WebTrust. Prover certificado de
validacdo completa.

e Ser compativel com o protocolo SSL — Secure Sockets Layer, TLS — Transport Layer Security e HTTPS.
Permitir sua instalacdo em servidores web Apache, JBoss e balanceadores de carga.

e Validade de 12(doze) meses, a partir da data da sua emissao.

e Compativel com navegadores Mozilla Firefox, Chrome, Safari, Internet Explorer e Edge,
independente do sistema operacional, além de celulares/ smartphones, tablets, e outros
dispositivos moveis.

e Suporte a sistemas operacionais Microsoft, Linux (Debian / Ubuntu Server / CentOS / Red Hat) ou
do tipo Unix. Possuir garantia e suporte técnico por, no minimo, 12 (doze) meses, renovaveis até 60
meses.

e Suportar a emissdao de certificados para equipamentos que funcionam apenas no ambiente de
Intranet. Reemissdo gratuita e ilimitada do certificado digital durante sua validade.

e SHA-2 Ativado
e Validacdo de Organizagdo (OV)

CERTIFICADOS SSL OV DO TIPO WILDCARD PARA SERVIDORES WEB :
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Requisitos tecnolégicos:
e Certificado tipo WILDCARD, que permite certificar um unico dominio e infinitos subdominios (um
nivel) do IPEDF Codeplan;
e Certificado de validacdo organizacional completa (SSL OV( Organization Validated);
e Instalagdao em servidor adicional sem custo e ilimitado;
e Licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;
e Reemissdo gratuita e ilimitada durante o periodo de validade do certificado;
e Utilizar algoritmo de criptografia SHA-256;
e Suportar chaves RSA com 2048 bits;

e Ser compativel com o protocolo SSL- Secure Sockets Layer, versées SSLv2, SSLv3, TLS — Transport
Layer Security na versdo TLSvl (SSLv3. |) e HTTPS;

e Compativel com 100% dos servidores WEB que suportem os protocolos SSL e TLS, dentre eles
podemos explicitar Apache, Microsoft Internet Information Services, Nginx e A10;

e Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS, sem a
necessidade de nenhuma intervencao manual do usudrio ou instalagdao de cadeias adicionais;

e Compativel com dispositivos moveis, celulares, smartphones e tablets;
e Possuir selo de seguranca Site Seguro;
e \Verificacdo do status do Certificado em tempo real (OCSP);

e Possuir conformidade WebTrust;

5 — LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

A analise comparativa de solugdes visa elencar as alternativas de atendimento a demanda considerando,
além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos
objetivos da contratacdo da solucdo.

Dentre as op¢des, identificamos e analisamos as seguintes alternativas:

Cenario 1

Descri¢ao Realizacao de contratacao direta da solugdao com fornecedores.

Empresas e representantes autorizados na comercializacdo da solucdo de Certificados

Fornecedor Digitais.
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Atende aos requisitos dispostos no Inciso XI, do art. 22 e art. 11 da IN SGD/ME n¢
94/2022, bem como possui capacidade de atender as necessidades técnicas do projeto.
Vantagens:
e A contrata¢do direta permite negociagdes especificas com cada fornecedor, o que
pode resultar em melhores precos e condi¢oes contratuais.
e Os termos do contrato podem ser adaptados as necessidades especificas da
. organizacao, incluindo requisitos de suporte técnico, niveis de servigo, entre
Anadlise da
9 outros.
Solugao
e A organizacdao mantém controle total sobre a escolha do fornecedor e os termos do
contrato, garantindo maior autonomia na gestao do relacionamento.
Desvantagens:
¢ Investimento inicial elevado;
¢ Processo de Compra Mais Longo;
e Realizagdo de procedimentos licitatérios ou cotacdes, o que pode prolongar o
processo de aquisi¢ao.
Custo Total de Propriedade: Analise para o “Cendrio 1”
Valor (RS)
Item Total em
(12 meses) Quantidade 12
meses
RS:
1. RS 784,50 06 4.707,00
RS:

2. RS 836,80 06 5.020,80
TOTAL RS:
GERAL = 9.727,80

Cenario 2
Descrigao Realizacdo de adesdo a ata de registro de preco.
Fornecedor | Ata de Registro de precos n? 009/2024.
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Atende aos requisitos dispostos no Inciso X|, do art. 22 e art. 11 da IN SGD/ME n2 94/2022,
bem como possui capacidade de atender as necessidades técnicas do projeto.
Vantagens:
e Simplificacdo do Processo de Compra melhores precos e condi¢gdes contratuais.
Anilise da e A Ata de Registro de Preco ja passou por um processo de selecdo competitivo assim
Solucdo dd-se economia de tempo e recursos.
e Os precos e condicdes contratuais ja estdo estabelecidos na Ata de Registro de Preco,
proporciona transparéncia e previsibilidade aos compradores.
Desvantagens:
e Possiveis Restricdes de Fornecedores;
e Atualiza¢do de Pregos
Custo Total de Propriedade: Analise para o “Cendrio 2”
Valor (RS)
Item Total em
(12 meses) Quantidade 12
meses
RS
1. RS 275,00 06 1.650,00
RS
2. RS 730,00 06 4.380,00
TOTAL RS
GERAL = 6.030,00

6 — ANALISE DOS CUSTOS PARA OS CENARIOS

Ambos os cenarios apresentam vantagens e desvantagens distintas. No entanto, ao analisar os custos
totais de propriedade (TCO) de cada cendrio, é evidente que o Cendrio 2, que envolve os valores atuais
qgue estdo sendo praticados por apresentar o melhor custo-beneficio e se encaixar nas necessidades de
negocio e beneficios a serem alcancados que consistem em garantir aos usudrios, por meio da validacdo
da organizacdo (OV), que o site visitado pertence ao IPEDF Codeplan e criptografar todos os dados
transmitidos, impedir que pessoas mal-intencionadas possam capturar informacdes confidenciais dos
usudrios e garantir que os sistemas dentro dos padrdes de seguranca adotados.
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Analise dos Custos Totais de Propriedade (Cenarios)

Valor em 12 meses (RS)
Solucdo cenario 2

RS: 6.030,00
Aadesao a ata de registro de preco.

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO

Considerando os aspectos técnicos e
financeiros, o Cendrio 2 apresentasse
Cenario 02 Descrigao ser mais vantajoso, proporcionando
uma economia substancial para o
IPEDF Codeplan.

Bens e Servicos que Compodem a Solugao

ID Servigo Estimativa em 12 meses

1 Certificados SSL OV de Cadeia Internacional RS: 275,00

2 Certlﬁcaf:los SSL WILDCARD OV de Cadeia RS: 730,00
Internacional

Total = R$: 6.030,00

Alinhamento em Relagao as Necessidades de Negdcio e Macro Requisitos Tecnoldgicos

Beneficios a serem alcangados

e Garantir aos usudrios de confiabilidade dos sitios eletrénicos do ipedf codeplan;
e Impedir a captura de informagdes confidenciais de usuarios;
e Garantir atendimento aos padrdes de seguranca adotados pelo governo;

e Criptografar todos os dados transmitidos e aumento da credibilidade do site.

7 — NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGAO CONTRATUAL

N3o serd necessaria a adequacdo do ambiente para a execucdo da solucdo.
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8 — RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO

Recurso Material

Para a execugao do contrato ndo havera necessidade do emprego significativo de recursos materiais.

10 — DECLARAGAO DE VIABILIDADE

Considerando:

O Plano Diretor de Tecnologia da Informagdo e Comunicacdo e Comunicacdo - IPEDF Codeplan
2023/2026;

Plano de Contratacdo Anual - PCA 2024;
O Documento de Oficializacdo da Demanda (DOD); e
A realizacdo do presente Estudo Técnico Preliminar (ETP):

A equipe responsavel pelo planejamento da contratacdo, apds a conclusdo de todo o estudo técnicos
preliminar aqui contidos, declara ser viavel a contratacdo pretendida.

11 — ASSINATURAS (& 22 do Art. 11 da IN SGD/ME n2 94, de 2022)

Integrante Técnico

Nome: ROMULO RODRIGUES DE PAIVA Matricula: 3220055-2

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n@
94/2022 — Secretaria de Tecnologia da Informacdo do Ministério do Planejamento Or¢camento e Gestao,
bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e
objeto da aquisicdo. No mais, atende adequadamente as demandas de negdcio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administrdveis e a drea requisitante priorizard o fornecimento de todos os
elementos aqui relacionados necessdrios a consecucdo dos beneficios pretendidos, pelo que
recomendamos a aquisicdo proposta.

ROMULO RODRIGUES DE PAIVA

Integrante Técnico

Integrante Requisitante

Nome: GENIVAL MARIANO DE ARAUJO Matricula: 3340-5
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O presente planejamento estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto. No mais, atende adequadamente as demandas de negdcio
formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao compativeis e caracterizam
a economicidade, os riscos envolvidos sao administraveis e a drea requisitante priorizara o fornecimento
de todos os elementos aqui relacionados necessarios a consecugao dos beneficios pretendidos, pelo que
recomendamos a aquisicdo proposta.

GENIVAL MARIANO DE ARAUJO

Integrante Requisitante

Autoridade maxima da area demandante

Nome: LETICIA PACHECO DOS PASSOS CLARO Matricula: 0064-7

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e
estratégicas do drgdo. No mais, atende adequadamente as demandas de negdcio formuladas, os
beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade, os riscos envolvidos sdao administraveis e a area responsavel priorizara o fornecimento de
todos os elementos aqui relacionados necessarios a consecucao dos beneficios pretendidos, pelo que
recomendamos a aquisicdo proposta.

LETICIA PACHECO DOS PASSOS CLARO

Unidade de Ciéncia de Dados, Tecnologia da Informagao e Servigos Compartilhados

=y

o8 Documento assinado eletronicamente por GENIVAL MARIANO DE ARAUJO - Matr. 3220043-9,
_)EI! d Gerente de Sistemas, em 08/04/2024, as 16:32, conforme art. 62 do Decreto n° 36.756, de 16
de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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o8 Documento assinado eletronicamente por ROMULO RODRIGUES PAIVA - Matr. 320055-2,
_)el! L‘j Coordenador(a) de Gestdo de Tecnologia da Informagdo, em 08/04/2024, as 17:26, conforme
art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito
Federal n? 180, quinta-feira, 17 de setembro de 2015.
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Documento assinado eletronicamente por LETICIA PACHECO DOS PASSOS CLARO - Matr.
0000064-7, Chefe da Unidade de Ciéncia de Dados, Tecnologia da Informacio e Servicos
Compartilhados, em 10/04/2024, as 11:22, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br/sei/
controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 137147876 codigo CRC= B7E2D3A1.
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