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Governo do Distrito Federal

Instituto de Pesquisa e Estatistica do Distrito Federal

— 8 Compartilhados

ﬁ Unidade de Ciéncia de Dados, Tecnologia da Informagao e Servigos
|

Coordenagdo de Gestao e Tecnologia da Informacao

Termo de Referéncia - IPEDF/PRESI/UCTIS/COGTI
TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objetivo contratacdo dos Certificados SSL OV
(Organization Validated) de Cadeia Internacional e os Certificados SSL WILDCARD OV (Organization
Validated) de Cadeia Internacional, visando garantir a seguranca das comunicacdes online e proteger a
integridade das informagdes transmitidas nos portais do Instituto de Pesquisa e Estatistica do Distrito
Federal — IPEDF Codeplan, de acordo com as condi¢des constantes neste Termo e seus Anexos.

2. DAS ESPECIFICAGOES DO OBJETO

2.1. Os certificados SSL OV (Organization Validated) de Cadeia Internacional e os Certificados
SSL WILDCARD OV (Organization Validated) de Cadeia Internacional com validade de 12 meses, podendo
ser prorrogado em até 48 meses, deverdo estd em conformidade com as descri¢cdes técnicas estabelecidas
nos anexos que integram este termo de referéncia: ANEXO | (ESPECIFICACOES TECNICAS).

3. DA JUSTIFICATIVA DA CONTRATAGCAO

3.1. A aquisicdo é de suma importancia, uma vez que a certificacdo digital viabiliza processos e
comunicacOes de forma segura, assegurando identificacdo inequivoca, integridade das informacdes e
transmissdo de dados. Além disso, ao implementar autenticidade e criptografia nos dados transmitidos,
os sites institucionais garantem confiabilidade e legitimidade, prevenindo ataques e acessos nao
autorizados. Isso contribui para evitar prejuizos e interrupg¢des em geral.

3.2. A demanda foi motivada em razdo da recomendacdo do Tribunal de Contas do Distrito
Federal (TCDF) por meio da Sessdo Ordinaria n? 5262, Decisdo n? 2708/2021 em que dita:

"Il — recomendar ao Complexo Administrativo do Distrito Federal que:

a) mantenha validos os Certificados de Seguranca dos sites governamentais, de
forma a proteger a confidencialidade, a autenticidade e a integridade das
informagdes, nos termos do controle A.10.1.2 — Gerenciamento de Chaves da
ABNT NBR ISO/IEC 27001:2013;
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b) no prazo de 90 dias, implemente acbes técnicas que ndo permitam a
exposicdo de informacdes das aplicagGes instaladas nos servidores Web (sites
governamentais), uma vez que podem permitir que pessoas mal-intencionadas
encontrem vulnerabilidades e exposicbes comuns, deixando o sistema
vulneravel a ataques, nos termos do controle A.12.6.1 — Controles de
Vulnerabilidades Técnicas da ABNT NBR ISO/IEC 27001:2013;

¢) utilize técnicas de prevencdo para sanar possiveis vulnerabilidades de injecdo
por meio de comandos LDAP/SQL nas aplicagdes Web instaladas nos sites
governamentais, em conformidade com o controle A.12.6.1 — Controles de
Vulnerabilidades Técnicas da ABNT NBRISO/IEC 27001:2013;

IV — alertar os titulares do Complexo Administrativo do Distrito Federal de que a
implementacdo das providéncias recomendadas no inciso anterior podera ser
objeto de fiscalizacdo desta Corte em momento posterior, nos termos do
subitem 4.1.6 do Manual de Auditoria Operacional do TCDF; ".

4, DA FUNDAMENTAGCAO LEGAL

4.1. A presente contratacdo obedecerd ao disposto nos termos da Lei n? 14.133, de 2021, do
recepcionado pelo Decreto Distrital n? 44.330, de 2023, e demais legislacdo aplicavel e, ainda, de acordo
com as condi¢des estabelecidas neste Termo de Referencia.

5. DO CRITERIO DE SELECAO DE FORNECEDOR

5.1. O critério de julgamento adotado sera o de menor preco por item, em atenc¢do aos arts.
114 e 195 do Decreto Distrital 44.330, de 2023, e aos incisos | e Il, do art. 33 da Lei 14.133, de 2021.

6. DA TRANSFERENCIA DE CONHECIMENTO

6.1. Em até 30 dias corridos apds a entrega dos certificados, deverd sera feita a transferéncia de
conhecimento que serd agendada baseada na disponibilidade da CONTRATANTE;

6.2. A Contratada devera fornecer todos os manuais em formato digital em portugués brasileiro
e/ou inglés;

6.3. A transferéncia de conhecimento devera ter como ementa minima:

6.3.1. Apresentacdo dos produtos fornecidos;

6.3.2. Utilizacdo da solucdo de gerenciamento da CONTRATADA,;

6.3.3. Passa a passo de solicitacdo de emissdo, reemissao e revogacao dos certificados.

7. DO LOCAL DE ENTREGA/PRESTAGAO DE SERVICO

7.1. Os certificados deverdao ser disponibilizados de forma digital por meio de solugdao de

gerenciamento da contratada.

8. DAS OBRIGAGOES DA CONTRATANTE
8.1. Cabera ao IPEDF Codeplan na condicdo de contratante:
8.1.1. Exercer a fiscalizacdo e acompanhamento da execu¢do do Contrato, mediante

servidor/empregado especificamente nomeado para essa finalidade;

8.1.2. Promover o acompanhamento, fiscalizagdo da entrega, teste/instalacdo e da garantia,

2 0f 9 28/06/2024, 14:32



SEI/GDF - 138300348 - Termo de Referéncia https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir w...

anotando em registro préprio as falhas detectadas e comunicando ao fornecedor as ocorréncias
detectadas e/ou qualquer fato que exijam medidas por parte desta;

8.1.3. Efetuar o pagamento devido a CONTRATADA, mediante Nota Fiscal devidamente
atestada, desde que cumpridas todas as formalidades e exigéncias;

8.1.4. Notificar formalmente e tempestivamente todas e quaisquer ocorréncias e/ou
irregularidades relacionadas com o fornecimento dos Produtos e execu¢ao da manutengdo On-Site;

8.1.5. Notificar o fornecedor, por escrito, sobre multas, penalidades qualquer débito de sua
responsabilidade;

8.1.6. Cumprir fielmente o Contrato de modo que a CONTRATADA possa realizar os servicos
com esmero e perfeicdo;

8.1.7. A Administracdo ndo responderda por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do presente Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

9. DAS OBRIGAGOES DA CONTRATADA

9.1. Entregar os itens de acordo as especificagdes e condi¢Oes estabelecidas neste Termo de
Referéncia .

9.2. Comunicar imediatamente ao Instituto de Pesquisa e Estatistica do Distrito Federal — IPEDF

Codeplan, bem como ao Contratante qualquer altera¢dao ocorrida no enderego, conta bancaria, email e
telefone, indicado na respectiva proposta de precos, como também, outras informacdes julgadas
necessarias.

9.3. Responder integralmente pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo na execu¢do do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacao, ou o acompanhamento empreendido pelo Contratante.

9.4. Manter, durante a execucdo do contrato, todas as condi¢cdes de habilitacdo exigidas neste
instrumento, além de sujeitar-se a outras obrigacdes no Cddigo de Protecdo e Defesa do Consumidor Lei
Federal n.2 8.078, de 1990, que sejam compativeis com o regime de Direito Publico.

9.5. Comunicar por escrito eventual atraso, apresentando justificativas que serdo objeto de
apreciagao pela Contratante.

9.6. Aceitar, nas mesmas condi¢cdes contratuais, acréscimos ou supressdes que se fizerem
necessarias, nos termos do art. 125 da Lei Federal n.2 14.133, de 2021.

9.7. Responsabilizar-se Unica e exclusivamente, pelo pagamento de todos os encargos e demais
despesas, diretas ou indiretas, decorrentes da execuc¢ao do objeto do presente Termo de Referéncia, tais
como impostos, taxas, contribuicdes fiscais, previdencidrias, trabalhistas, fundidrias, fretes; enfim, por
todas as obrigacGes e responsabilidades, sem qualquer 6nus a Contratante.

9.8. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.9. Assegurar que os produtos entregues estardo em consonancia com as normas vigentes e
demais legislagGes relacionadas a sua natureza.

9.10. N3o alegar, em hipdtese alguma, como justificativa ou defesa, desconhecimento,
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incompreensdo,duvidas ou esquecimento das cldusulas e condicdes do contrato e das especificacdes
técnicas, bem como de tudo o que estiver contido nas normas pertinentes ao objeto.

9.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para o atendimento
ao objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do art. 124, da Lei
Federal n.2 14.133, de 2021.

10. DA GARANTIA E SUPORTE

10.1. Os certificados SSL contratados deverdo possuir validade de 12 (doze) meses contados
apos a data de emissao.

10.2. A remissdo do certificado digital deve ser gratuita e ilimitada durante sua validade de 12
meses.
10.3. A Contratada devera disponibilizar a quantidade total de certificados contratados na

solucdo de gerenciamento da contratada e disponibilizar o acesso para a contratante em até 30 (trinta)
dias contados da data de assinatura do contrato.

10.4. A aquisicdo do certificado deverd incluir prestacdo de suporte remoto (On site), via
telefone, e-mail, chat e/ou website, por equipe de técnicos especializados, para esclarecimento de
duvidas técnicas e cadastrais, tais como: geracdo do CSR, validacdo da solicitacdo de compra, instalacdo
do certificado e selo do Site Seguro e outras necessarias a perfeita execu¢do do objeto contratado.

11. DO PRAZO DE PAGAMENTO

11.1. A contratada deverd executar os servicos, contados da data de emissdao da Ordem de
Servico/ou assinatura do contrato, no prazo maximo de 15 (quinze) dias corridos.

12. DO CONTRATO

12.1. A contratacdo com o(s) fornecedor(es) registrado(s) serd formalizada pelo érgdo ou
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho de despesa
ou outro instrumento habil,consoante o art. 210, do Decreto Distrital n.2 44.330, de 2023, conforme
prevé o art. 95 da Lei Federal n.2 14.133, de 2021.

12.2. A vigéncia do contrato serd de 12 (doze) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado por até 48 (quarenta e oito) meses, por interesse das partes, por
meio de Termo Aditivo, para os subsequentes exercicios financeiros, observado o limite estabelecido no
art. 106, da Lei Federal n? 14.133, de 12 de abril de 2021, apds a verificacdo da real necessidade e com
vantagens para o Contratante na continuidade deste Contrato, com possibilidade de prorrogacdo por até
48 (quarenta e oito)meses.

12.3. O periodo de vigéncia de 12 (doze) meses, superior a vigéncia dos respectivos créditos
orcamentarios,ou seja, de 12 (doze) meses, justifica-se pela criticidade e continuidade do servico
fornecido. Sendo assim, foi adotado um prazo e uma quantidade que facilite a emissdo destes
certificados, visando reduzir os riscos de indisponibilidade destes. Caso fosse adotada a vigéncia de 12
(doze) meses, a troca constante de fornecedor poderia comprometer o servico que é essencial para o
IPEDF Codeplan.Para a prestagdo dos servicos sera formalizado um Contrato Administrativo
estabelecendo em suas clausulas todas as condi¢des, garantias, obriga¢des e responsabilidades entre as
partes, em conformidade com este Termo de Referéncia e da proposta de precos.
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13. DA GARANTIA CONTRATUAL

13.1. A Contratada, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato,
prestara garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo optar
por qualquer das modalidades previstas no art. 96 da Lei n? 14.133, de 2021.

14. DO REAJUSTE

14.1. Sera admitido o REAJUSTE do valor do contrato, com base no indice Nacional de Precos ao
Consumidor Amplo - IPCA apurado durante o periodo, observada a periodicidade minima de 12 (doze)
meses, a contar da apresentacdo da proposta, conforme o Decreto Distrital n2 37.121/2016.

15. DA SUSTENTABILIDADE

15.1. A Contratada deverd declarar que atende aos requisitos de sustentabilidade previstos no
art. 29, da Lei Distrital n.2 4.770, de 22 de fevereiro de 2012, com vista a convergéncia ao art. 22 do
Decreto Distrital n.2 44.330, de 16 de marco de 2023, que regulamenta a Lei Federal n.2 14.133, de 12 de
abril de 2021, no ambito da Administracdo Publica direta, autarquica e fundacional do Distrito Federal, a
fim de estabelecer a implementacdo de critérios, praticas e acGes de logistica sustentavel, devendo ser
observados os requisitos ambientais com menor impacto ambiental em relagao aos seus similares.

16. DAS INFRAGCOES E SANCOES ADMINISTRATIVAS

16.1. A disciplina das infragcdes e sang¢des administravas aplicaveis no curso da licitacdo e da
execugao é aquela prevista no Instrumento Convocatorio.

17. ADEQUAGAO ORCAMENTARIA

e Natureza de Despesa: 33.90.39;

e Programa de Trabalho: Gestdo de Tecnologia e dos Sistemas de Tecnologia da Informacdo - DF
Entorno;

e Fonte de Recurso: 100

18. DOS ANEXOS

18.1. Sao partes integrantes do presente Termo de Referéncia, os seguintes anexos:
18.1.1. Anexo | - Especificacdo dos Certificados Digitais SSL de Cadeia Internacional
18.1.2. Anexo Il - Valores da Contratacdo
18.1.3. Anexo Il - Modelo de declaracdo de abstencao de vistoria
18.1.4. Anexo IV - Modelo de declaragao de vistoria

19. DOS RESPONSAVEIS PELA ELABORAGCAO
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O presente Termo de Referéncia foi elaborado em harmonia com a Instrucdo Normativa SGD-ME n2 94,
de 23 de dezembro de 2022, recepcionada no DF por meio do Decreto n? 45.011, de 27 de setembro de
2023, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades apresentadas pela Area Demandante. Além disso, atende adequadamente as demandas de
negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis, pelo que RECOMENDAMOS a
contratac¢do proposta.

Equipe de Planejamento da Contratagao

Integrante Técnico Integrante Requisitante Integrante Administrativo

ROMULO RODRIGUES DE PAIVA GENIVAL MARIANO DE ARAUJO

LUCAS TORRES ROCHA
Matricula: 3220055-2 Matricula: 3340-5

Matricula: 0083-3

20. DA APROVACAO

Considerando os termos do Decreto Distrital Decreto n2 45.011, de 27 de setembro de 2023, que
recepcionou o Instru¢ao Normativa SGD-ME n2 94, de 23 de dezembro de 2022, APROVO o presente
Termo de Referéncia e ratifico a veracidade de todas as informacbes exaradas, assim como afirmo a
auséncia de direcionamento do objeto em tela.

LETICIA PACHECO DOS PASSOS CLARO
Chefe da Unidade de Ciéncia de Dados, Tecnologia da Informacao e Servicos Compartilhados
Matricula: 0064-7
AREA TECNICA DE TECNOLOGIA DA INFORMAGAO

Anexo |

Especificagdo dos Certificados SSL /Wildcard

CERTIFICADOS SSL OV DE CADEIA INTERNACIONAL

Item 1 ESPECIFICACOES TECNICAS Quantidade: 06

Requisitos tecnoldgicos:

e Aumento da credibilidade do site.

e Dados trafegando de forma criptografada com criptografia minima de 256 bits, no trafego das
informacgdes. Chave de RSA com 2048 bits.
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e Cadeia autenticada por AC Internacional que possua o selo WebTrust. Prover certificado de
validacdo completa.

e Ser compativel com o protocolo SSL — Secure Sockets Layer, TLS — Transport Layer Security e HTTPS.
Permitir sua instalacdo em servidores web Apache, JBoss e balanceadores de carga.

¢ \Validade de 12(doze) meses, a partir da data da sua emissao.

e Compativel com navegadores Mozilla Firefox, Chrome, Safari, Internet Explorer e Edge,
independente do sistema operacional, além de celulares/ smartphones, tablets, e outros
dispositivos moveis.

e Suporte a sistemas operacionais Microsoft, Linux (Debian / Ubuntu Server / CentOS / Red Hat) ou
do tipo Unix. Possuir garantia e suporte técnico por, no minimo, 12 (doze) meses, renovaveis até
48 meses.

e Suportar a emissdo de certificados para equipamentos que funcionam apenas no ambiente de
Intranet. Reemissao gratuita e ilimitada do certificado digital durante sua validade.

e SHA-2 Ativado
e Validacdo de Organizagao (OV).

ESPECIFICACOES TECNICAS
Item 2 Quantidade: 06
CERTIFICADOS SSL WILDCARD OV DE CADEIA INTERNACIONAL

Requisitos tecnoldgicos:
e Certificado tipo WILDCARD, que permite certificar um Unico dominio e infinitos subdominios (um
nivel) do IPEDF Codeplan;
e Certificado de validagdo organizacional completa (SSL OV( Organization Validated);
e Instalagao em servidor adicional sem custo e ilimitado;
e Licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;
e Reemissdo gratuita e ilimitada durante o periodo de validade do certificado;
e Utilizar algoritmo de criptografia SHA-256;
e Suportar chaves RSA com 2048 bits;

e Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes SSLv2, SSLv3, TLS — Transport
Layer Security na versdo TLSvl (SSLv3. ) e HTTPS;

e Compativel com 100% dos servidores WEB que suportem os protocolos SSL e TLS, dentre eles
podemos explicitar Apache, Microsoft Internet Information Services, Nginx e A10;

e Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS, sem a
necessidade de nenhuma intervencdo manual do usudrio ou instalacdo de cadeias adicionais;

e Compativel com dispositivos moéveis, celulares, smartphones e tablets;
e Possuir selo de seguranca Site Seguro;
e Verificagdo do status do Certificado em tempo real (OCSP);

e Possuir conformidade WebTrust;
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Anexo Il

Estimativas do Valor da Contratacao
item Descricio Qtde Valor unitario | Valor Total Anual
" | (R$) (RS)
CERTIFICADOS SSL OV DE CADEIA
01 INTERNACIONAL 06 RS RS
CERTIFICADOS SSL WILDCARD OV DE CADEIA
02 INTERNACIONAL 06 RS RS
TOTAL= RS
ANEXO Il - MODELO DE DECLARAGAO DE ABSTENCAO DE VISTORIA
A empresa , inscrita
no CNPJ sob o ne , estabelecida endereco
, neste ato
representada pelo seu representante legal, , inscrito no
CPF sob o n® , declara que se ABSTEM de realizar vistoria e estd ciente que nao

podera alegar desconhecimento do local, bem como das dificuldades que poderdo surgir no curso da
execucao dos servicos objeto do Pregdo Eletronico n2 /2024.

Brasilia, de de 2024.

Representante da Empresa

ANEXO IV - MODELO DE DECLARAGAO DE VISTORIA

A empresa , inscrita no CNPJ sob o

ne , estabelecida

no endereco
, heste ato

representada pelo seu representante legal, , inscrito

no CPF sob o n¢ , declara que vistoriou o local onde os servicos serao realizados,

bem como tem ciéncia de todas as particularidades e peculiaridades na execu¢do do objeto do Pregdo
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Eletronico /20 , hdo podendo alegar no futuro desconhecimento para quaisquer fins e efeitos.

Brasilia, de de 20

Representante da Empresa

Representante do Orgdo

°
seil A
SCE 5
assinatura

eletrdnica

Documento assinado eletronicamente por GENIVAL MARIANO DE ARAUJO - Matr. 3220043-9,
Gerente de Sistemas, em 15/04/2024, as 11:02, conforme art. 62 do Decreto n° 36.756, de 16

de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.

1
SEI &
GG 5
assinatura

eletrdnica

Documento assinado eletronicamente por ROMULO RODRIGUES PAIVA - Matr. 320055-2,
Coordenador(a) de Gestdo de Tecnologia da Informagdo, em 15/04/2024, as 11:23, conforme
art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito
Federal n? 180, quinta-feira, 17 de setembro de 2015.

i
sell o
GG 5
assinatura
eletrdnica

Documento assinado eletronicamente por LEANDRO NONATO MOTA - Matr.3220071-4,
Diretor(a) de Administra¢do Geral, em 19/04/2024, as 12:04, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site: http://sei.df.gov.br/sei/
controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 138300348 codigo CRC= 78B9951B.

"Brasilia - Patriménio Cultural da Humanidade"
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