CONTRATO DE ADESAO 03/2023 PARA
PRESTACAO DE SERVICOS ESPECIALIZADOS
DE TECNOLOGIA DA INFORMACAO, QUE
ENTRE SI CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E O
INSTITUTO DE PESQUISA E ESTATISTICA DO
DISTRITO FEDERAL- IPEDF CODEPLAN.

O INSTITUTO DE PESQUISA E ESTATISTICA DO DISTRITO FEDERAL- IPEDF CODEPLAN,
com sede no Setor ADMINISTRACAO MUNICIPAL (SAM), Edificio CODEPLAN, Bloco H, bairro:
ST COMPLEMENTARES, Brasilia/DF, CEP 70.620-080, inscrito no CNPJ/MF sob o n°
47.020.286/0001-30 doravante denominado CONTRATANTE, neste ato representado pelo
Diretor-Presidente, Sr. MANOEL CLEMENTINO BARROS NETO, portador da carteira de
identidade (CI/RG) N° 1285306-SSP/DF e do CPF 515.977.721-00, designado por meio da
Portaria/Decisdo/Ata n°0000 de xx/xx/xxxx e pela Diretora de Desenvolvimento Institucional, Sra.
SONIA GONTIJO CHAGAS GONZAGA, portadora da carteira de identidade RG M-2277277 e
CPF n° 635.776.586-49, e 0 SERVICO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, empresa publica federal, com sede no SGAN Quadra 601, Modulo V, Brasilia/DF,
CEP: 70836-900, inscrita no CNPJ/MF sob o n°® 33.683.111/0001-07, doravante denominado
CONTRATADO, neste ato representada pelo Gerente de Departamento (substituto), Sr. RAFAEL
OLIVEIRA FERREIRA, portador da carteira de identidade RG 6368031 SSP/DF e CPF n°
729.930.301-91, e pela sua Gerente de Divisdo, Sra. KARINA BRANDAO DE OLIVEIRA
BASTOS, portadora da carteira de identidade RG 5954873 SSP/MG e CPF n° 028.514.066-39 ,
resolvem celebrar o presente contrato com fulcro nos principios do direito publico, aplicando-se
supletivamente os principios da teoria geral dos contratos e as disposi¢cdes de direito privado, e
mediante as normas das Leis 8.666/93 e 10.406/2002 (Cdodigo Civil Brasileiro), suas alteracdes
e as clausulas e condic¢des seguintes:

1. DO OBJETO

1.1 O objeto do presente instrumento € a contratacéo de servicos de emissao de certificados
digitais, dentro das especificacdes e normas do ICP-Brasil, que serdo prestados nas condi¢des
estabelecidas neste contrato.

2. DA VINCULAGAO

2.1 Esse contrato integra o processo Administrativo do Contratante n° 04031-
00000025/2023-56.

3. DA FUNDAMENTAGAO

3.1 Esse contrato é celebrado por dispensa de licitagdo com base no inciso XVI do artigo 24
da Lei n® 8.666 de 1993.

4. DA IDENTIFICACAO DO SERVICO
4.1  Este servico € classificado como de natureza de prestacao continuada.
5. DO REGIME DE EXECUCAO

5.1 Conforme o art. 6°, inciso I, letra “b”, da Lei 8.666/93, o regime de execucdo deste
contrato é caracterizado como empreitada por prego unitario.

6. DA DESCRICAO DO SERVICO



6.1 A descricdo do servico € apresentada no Anexo 1 — Descricdo dos Servicos deste
contrato.

7. DAS OBRIGACOES

7.1  Sao obrigagbes do CONTRATANTE:
7.1.1 Assegurar as condi¢cdes necessarias para a execu¢ao dos servicos contratados;

7.1.2 Solicitar formalmente, mediante simples comunicag¢do, por meio digital ou fisico,
qualguer alteracdo que possa impactar a execucdo dos servicos, ficando a critério do
CONTRATADO a sua aceitacao;

7.1.3 Efetuar o correto pagamento, dentro dos prazos especificados, dos servicos
efetivamente prestados;

7.1.4 Na&o armazenar ou reproduzir os dados e informagdes obtidos por meio dos servigcos que
compdem o objeto deste contrato, excetuando-se as situacbes em que 0 armazenamento ou
reproducéo dos referidos dados e informagfes for necessario ao exercicio das atividades do
CONTRATANTE devidamente justificados, bem como quando o armazenamento ou reproducéo
dos dados e informacgdes forem realizados por exigéncias legais;

7.1.5 Monitorar e manter operantes 0os enderecos postais eletronicos (e-mails) informados,
bem como comunicar atualizacbes destes ao CONTRATADO, sob risco de perda de
comunicacdes relevantes aos servicos correlatos ao objeto deste contrato;

7.1.6 Prover os recursos de comunicacdo necessarios para acesso ao Médulo Eletrénico de
Autoridade de Registro, objeto deste contrato e demais exigéncias legais determinadas pela ICP
Brasil;

7.1.7 Atender todas as determinacbes impostas pelo Comité Gestor da ICP-Brasil,
responsabilizando-se pelo seu fiel cumprimento nas questfes de atualizacdes de seguranca e
modernizacao, arcando com 0s custos necessarios as implementacdes exigidas; e

7.1.8 Enviar a publicagdo do Contrato de Adesdo para o e-mail gestao.certificacao-
digital@serpro.gov.br.

7.2  Sao obrigagbes do CONTRATADO:

7.2.1 Executar os servigos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condi¢cdes necessarias para a utilizacdo dos servicos
contratados, tais como canais de comunicagéao e infraestrutura de processamento;

7.2.2 Enviar, por e-mail, relatério de prestacdo de contas discriminando os servi¢cos, Notas
Fiscais e Guias de pagamento correspondentes ao servico prestado, documentos também
disponiveis para o CONTRATANTE na Area do Cliente do CONTRATADO
(https:/icliente.serpro.gov.br); e

7.2.3 Manter-se regular perante a Administracdo Publica durante toda a vigéncia contratual,
em cumprimento a determinacdo constante no art. 55. inc. Xlll da Lei n. 8.666/93, 0 que sera
comprovado pelo CONTRATANTE por intermédio de consultas nos sistemas ou cadastros de
regularidade da Administragcdo Publica.

8. DO PRAZO DE INICIO DE EXECUCAO

8.1 O prazo para implantacdo do servico esta disposto no Anexo 1 — Descricdo dos
Servigos.

9. DOS NIVEIS DE SERVIGO

9.1 Os Niveis Minimos de Servigco e suas especificidades estdo descritos no Anexo 1 —
Descricao dos Servigos, deste contrato.



10. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

10.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente
para a prestacdo dos servi¢os definidos neste Contrato € exclusiva do CONTRATADO.

11. DO SIGILO E DA SEGURANGA DAS INFORMAGOES

11.1 As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer
informacéo trocada entre si relativamente a presente prestacdo de servigos, bem como toda e
qualquer informagdo ou documento dela derivado, sem prejuizo de qualquer outra protecdo
assegurada as PARTES;

11.2 Sobre confidencialidade e ndo divulgacéo de informacdes, fica estabelecido que:

11.2.1 Todas as informacdes e conhecimentos aportados pelas PARTES para a execugao do
objeto deste contrato sdo tratados como confidenciais, assim como todos 0s seus resultados;

11.2.2 A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacdes e
conhecimentos a terceiros ndo envolvidos nesta relagdo contratual sem autorizagdo expressa
por escrito dos seus detentores, na forma que dispde a Lei n® 9.279/96, art. 195, XI;

11.3 Na&o séo tratadas como conhecimentos e informacdes confidenciais as informacdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato;

11.3.1 Qualquer excecdo a confidencialidade sé sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacdo, ficando desde ja acordado entre as PARTES que esta autorizada a disponibilizacao
das informacgdes confidenciais a terceiros nos casos de exigéncias legais;

11.4 Para fins do presente contrato, a expressao “Informacdo Confidencial” significa toda e
qgualquer informacéo revelada, fornecida ou comunicada (seja por escrito, em forma eletrénica
ou sob qualquer outra forma material) pelas PARTES entre si, seus representantes legais,
administradores, diretores, empregados, representantes, consultores ou contratados (em
conjunto, doravante designados “REPRESENTANTES”), dentro do escopo supramencionado;

11.5 A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar ata lavrada entre seus representantes para que
possa constituir objeto mensuravel para efeito da confidencialidade ora pactuada; e

11.6 O néo cumprimento do estipulado nesta clausula por qualquer uma das partes, inclusive
em caso de eventuais danos causados a parte contraria ou a terceiros, responsabilizara quem
Ihe der causa, nos termos da lei.

12. DOS REPRESENTANTES DA ADMINISTRAGAO

12.1 Conforme disp8e o art. 67 da Lei 8.666/93 a CONTRATANTE designara formalmente os
representantes da Administracdo (Gestor e Fiscais) para acompanhar e fiscalizar a execugéo,
atestar as faturas/notas fiscais e alocar os recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

13. DO LOCAL DE PRESTAGCAO DOS SERVICOS

13.1 Os servigos que compdem o objeto deste contrato serdo realizados nos estabelecimento
do CONTRATADO, relacionados abaixo:



LOCALIDADES PARA A PRESTAGAO DO SERVIGO

REGIONAL OU
escriTorio | UF CNPJ ENDEREGO
Regional Brasilia| DF |33.683.111/0002-80 ngAe';‘alAV- L2 Norte Quadra 601 — Modulo G Brasilia/Distrito

Regional Belém | PA (33.683.111/0003-60 Av. Perimetral da Ciéncia, 2.010 - Terra Firme Belém/Para
Regional Belo Av. José Candido da Silveira, 1.200 - Cidade Nova Belo

BH [33.683.111/0007-94

Horizonte Horizonte/Minas Gerais

Eﬁﬁ;‘i’b”aa' PR |33.683.111/0010-90 Rua Carlos Pioli, 133 - Bom Retiro Curitiba/Parana

Regional - = ~ .
Fortaleza CE |33.683.111/0004-41 Av. Pontes Vieira, 832 - Sdo Joao do Tauape Fortaleza/Ceara

Regional Rodovia José Carlos Daux (SC 401) Km 01, n° 600, Edificio
9 P SC |33.683.111/0019-28 ALFAMA - 2° andar, Parque Tecnolégico ALFA - Bairro Joao Paulo
Floriandpolis e :
Floriandpolis/Santa Catarina
Regional Porto ) Av. Augusto de Carvalho, 1.133 - Bairro Cidade Baixa Porto
Alegre RS 133.683.111/0011-70 Alegre/Rio Grande do Sul

Regional Recife | PE [33.683.111/0005-22 Av. Parnamirim, 295 — Parnamirim Recife/Pernambuco

Regional Rio de Rua Pacheco Ledo, 1.235 Fundos - Jardim Botanico Rio de
Janeiro (Horto) Janeiro/RJ

Regional

Salvador BA
Regional Séao SP 33.683.111/0009-56 Rua Olivia Guedes Penteado, 941 - Bairro Capela do Socorro Sao
Paulo (Socorro) Paulo/SP

RJ [33.683.111/0008-75

33.683.111/0006-03 Av. Luiz Vianna Filho, 2.355 — Paralela Salvador/Bahia

13.2 Para a correta tributacdo as notas fiscais serdo emitidas com o CNPJ do
estabelecimento do CONTRATADO onde os servigos forem prestados.

14. DO VALOR DO CONTRATO

14.1 O valor estimado deste contrato para seu periodo de vigéncia é de R$ 1.648,00 (Hum
mil, seiscentos e quarenta e oito reais); e

14.2 Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estdo descritos no ANEXO 2 - RELATORIO
CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

15. DAS CONDIGCOES DE PAGAMENTO

15.1 Para efeito de pagamento, o SERPRO cobrara o volume consumido pelo
CONTRATANTE no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més
especificado.

15.2 Caberd ao CONTRATANTE indicar todas as informacdes necessarias para envio
eletrénico (e-mail) da nota fiscal e das guias de pagamento correspondentes aos servigcos
prestados.

15.3 No primeiro faturamento o relatério de prestacdo dos servicos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no ANEXO 3 —
INFORMACOES Do CONTRATANTE deste contrato.

15.3.1 No referido e-mail constardo as informagcBes necessarias para que o CONTRATANTE
acesse e se cadastre no portal.

15.4 O nao recebimento do documento de cobrangca mensal por desatualizacdo do e-mail
informado pelo CONTRATANTE, ndo o isenta de realizar o pagamento dos valores por ele
devidos até o seu vencimento. Neste caso, 0 CONTRATANTE devera entrar em contato com o
SERPRO, por meio de um dos canais disponiveis no Anexo 1 — Descri¢cdo dos Servigos, deste



contrato para que atualize seu cadastro e passe a ter acesso ao portal Area do Cliente, onde
estara disponivel a 22 via dos documentos necessarios para efetivagdo do pagamento.

15.5 Nas notas fiscais emitidas, o nome do CONTRATANTE apresentara a mesma descri¢ao
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita Federal
do Brasil — RFB do Ministério da Economia — ME.

15.6 O prazo para pagamento das faturas/guias de recolhimento compreende até 30 (trinta)
dias corridos a partir da data de emissao da nota fiscal e 0 prazo para emissado dar-se-a até o
ultimo dia util do més de referéncia.

15.7 O valor da primeira fatura poderd ser cobrado proporcionalmente (pro rata die) a partir
da instalacdo/habilitacéo do servi¢o contratado.

15.8 O valor mensal sera atestado definitivamente em até 3 (trés) dias corridos do
recebimento ou da disponibilizacdo da documentacéo correspondente a prestacédo do servico.

15.8.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestagcao formal do
CONTRATANTE, o SERPRO emitira automaticamente as notas fiscais referentes aos servi¢cos
prestados.

15.8.2 Caso ocorra rejeicao parcial ou total dos servigos, apos a emissao das notas fiscais, os
referidos acertos serdo compensados na fatura do més subsequente. Na auséncia de saldo
contratual em servigos a serem prestados, 0 SERPRO pagara ao CONTRATANTE por meio de
cobrancga administrativa.

16. DO ATRASO NO PAGAMENTO

16.1 N&o ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:
16.1.1 Multa de 1% (um por cento); e

16.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a
partir da data do vencimento.

16.2 O atraso no pagamento, quando igual ou superior a 90 (noventa) dias, permite a
suspensdao imediata dos servi¢os prestados pelo SERPRO, hipétese em que o CONTRATANTE
continuara responsavel pelo pagamento dos servi¢os ja prestados e dos encargos financeiros
deles decorrentes.

17. DA RETENGAO DE TRIBUTOS

17.1 Em conformidade com a legislacdo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributéria, caberd& ao CONTRATANTE enviar os
comprovantes de recolhimento de tributos para o0 seguinte endereco eletrdnico do
CONTRATADO: gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados via
correspondéncia postal, para o seguinte endereco:

Departamento de Gestdo Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

SGAN 601 — Moédulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

18. DA VIGENCIA

18.1 O presente contrato vigera por 12 (doze) meses a partir da data de sua assinatura,
prorrogavel por igual periodo até o maximo de 60 (sessenta) meses, conforme preconizado no
art. 57, inc. ll, da Lei n. 8.666/93.



19. DA DOTACAO ORCAMENTARIA

19.1 A despesa com a execucao deste contrato esta programada em dotagdo orcamentaria
propria do CONTRATANTE, prevista no seu orcamento para 0 exercicio corrente, conforme
disposto a seguir:

Programa de Trabalho: 04.122.8203.8517.0020 Natureza: 33.90.40 Fonte: 100; e

19.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento com a
indicacao, por parte do CONTRATANTE, dos créditos e empenhos para sua cobertura.

20. DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

A forma e os critérios para o reequilibrio estdo descritas a seguir:

20.1 Reequilibrio por meio de reajuste de precos para 6rgaos integrantes do SISP no
momento da contratagao:

Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministério do Planejamento,
caso 0 CONTRATANTE seja Orgdo ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacdo do Poder Executivo Federal — SISP, o reajuste dar-se-a por meio da
aplicacdo do indice de Custo de Tecnologia da Informacdo (ICTI), apurado pelo Instituto de
Pesquisa Econémica Aplicada (IPEA), acumulado nos ultimos doze meses contados a partir da
data de assinatura do contrato.

20.2 Reequilibrio por meio de reajuste de precos para 6rgdaos ou entidades ndo
integrantes do SISP no momento da contratacao:

Dar-se-a por meio da aplicacdo do indice Nacional de Precos ao Consumidor Amplo (IPCA),
apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado nos ultimos doze
meses contados a partir da data de assinatura do Contrato;

20.3 Haja vista que a apuracao do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacao em proporcédo diaria, a referéncia do
célculo considerard meses completos a partir do més da data base;

20.4 A data base para calculo do indice da primeira correcido monetaria serd& 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e tomando-se
como base a seguinte formula:

Ir=(1-1o)/lo

R=VoxIr

V1i=Vo +R

Onde:

Ir - indice de reajustamento;

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12 (doze)
meses a partir da assinatura do Contrato);

lo - indice correspondente a data base do contrato (més de assinatura do Contrato);
R - valor do reajustamento procurado;

V1 - preco final ja reajustado;

Vo - preco original do Contrato, na data base (valor a ser reajustado);

20.5 No caso de utilizagédo do IPCA, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/defaultseriesHist.shtm;



20.6 Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IPEA, localizado no seguinte endereco: http./www.ipea.gov.br;

20.7 Seguindo entendimento explicitado no acérddo 1.374/2006 — TCU plenario, os reajustes
poderdo ocorrer por simples apostilamento, devendo ser efetivados de forma automatica e de
oficio, ndo sendo exigivel prévio requerimento ou solicitagdo por parte da proponente;

20.8 Apos efetuado pela autoridade competente da parte Contratante, o apostilamento devera
ser enviado ao CONTRATADO no prazo maximo de 5 dias corridos contados da assinatura do
documento;

20.9 De acordo com o art. 2° da lei 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicacdo dos demais
reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas aplicagfes (art. 2° da lei
10.192/2001); e

20.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

20.11 Reequilibrio por meio de revisdo, para todos os Orgios e Entidades Contratantes,
integrantes do SISP ou nao:

20.11.1 Dar-se-a em caso de mudanca de cardcter extraordinario e extracontratual que
desequilibre a equagédo econdmico e financeira. A base para célculo da revisdo retroagira até a
data do fato que a motivou e devera ser formalizada por termo aditivo préprio.

21. DOS ACRESCIMOS E SUPRESSOES

21.1 O CONTRATADO fica obrigado a aceitar, nas mesmas condi¢des contratuais, 0S
acréscimos ou supressodes que se fizerem necessarios no objeto do presente Contrato, até 25%
(vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as partes
podera haver supressao de quantitativos do objeto contratado, em percentual superior a 25% do
valor inicial do Contrato.

22. DO CANCELAMENTO E SUSPENSAO

22.1 Em caso de cancelamento ou suspensdo dos servicos de parte por iniciativa do
CONTRATANTE, estes serdo considerados parcialmente entregues e caberd ao
CONTRATANTE efetuar o pagamento proporcional aos servi¢os até entédo prestados.

22.2 A solicitacdo do cancelamento ou da suspensdo dos servicos, sera feita pelo
CONTRATANTE, por solicitacdo formal emitida por autoridade com competéncia igual ou
superior a que firmou o referido contrato.

23. DA RESCISAO

23.1 Os casos de rescisédo contratual obedecerédo ao disposto nos artigos 77 a 80 da Lei n°
8.666/1993 e serdo formalmente motivados nos autos do procedimento, assegurado o
contraditério e a ampla defesa.

24. DA COMUNICAGAO FORMAL

24.1.1 Seré& considerada comunicacgdo formal, com respectivo recebimento registrado, entre as
partes para efeito no ambito administrativo — aspectos contratuais (gestdo comercial) e ordens
de servico (requisicbes de mudanca, ativagdo, desativacdo e parametrizacdo de servigos, e
tratamento de informagdes sigilosas):
+ Oficio ou e-mail destinado para ou remetido dos representantes, gestores e fiscais
designados, dos setores contratuais, dos setores financeiros e dos setores técnicos
(estes ultimos quando forem correlatos ao objeto deste contrato) de ambas as partes.



25. DAS SANGOES ADMINISTRATIVAS

25.1 Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que Ihes der causa, respondendo
ainda o inadimplemento por perdas e danos perante a parte prejudicada;

25.2 Na aplicacdo das sanc¢fes a autoridade competente levara em consideracgéo a gravidade
da conduta do infrator, o caracter educativo da pena bem como o dano causado a parte
prejudicada, observado o principio da proporcionalidade;

25.2.1 Constituira:

25.2.1.1 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposi¢cdes contratuais;

25.2.1.2 Inexecucgéo parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia;

25.2.1.3 Inexecucdo total — O ndo recebimento de todas as parcelas dos servigos
contratados;

25.2.2 Por inexecucdo parcial ou total deste contrato o0 SERPRO estara sujeita a aplicacao
gradativa das sancdes descritas no art. 87 da Lei 8.666/93, assegurado o contraditorio e a
ampla defesa;

25.2.2.1 Em caso de descumprimento total ou parcial das obriga¢des, o valor da multa ndo
excedera a 10% (dez por cento) do valor do contrato;

25.2.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata
die sobre o valor do item inadimplido para os casos de mora (atraso);

25.2.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

25.2.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugao
parcial reiterada;

25.2.3.2 10% (dez por cento) sobre o valor do item inadimplido para os casos de inexecugao
total;

25.3 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por
inexecucao total substitui a multa por inexecucdo parcial e esta Ultima substitui a multa por
mora,; e

25.4  Os valores devidos pelo CONTRATADO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de
saldo contratual em servigos a serem prestados, o0 CONTRATADO pagara pela diferenca por
meio de cobranga administrativa ao CONTRATANTE ou, em ultimo caso, por meio de cobranca
judicial.

26. DA ADERENCIA A LEI 13.709 DE 2018

26.1  As condicOes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
estdo discriminadas no Anexo 4 — Tratamento e Protecdo de Dados Pessoais.

27. DA SUBMISSAO A CAMARA DE MEDIAGCAO E CONCILIACAO

27.1 Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza juridica
destinadas a Administracdo Publica, em especial quanto a submissdo dessas, em sede
administrativa, a Camara de Mediacéo e Conciliacdo competente.

28. DOS CASOS OMISSOS



28.1 A execucao do presente Contrato, bem como 0s casos omissos, regular-se-ao pelas
clausulas contratuais e pelos preceitos de Direito Publico, aplicando-lhes, supletivamente, os
Principios da Teoria Geral dos Contratos e as disposi¢des de Direito Privado.

29. DO FORO

29.1 Em atencéo ao art. 109 inc. | da Constituicdo Federal de 1988, as partes elegem o foro
da Justica Federal — Secao Judiciaria do Distrito Federal como competente para dirimir as
davidas oriundas do presente contrato.

30. DA PUBLICAGAO

30.1 Conforme art. 61 8 Unico da Lei 8.666/93, cabera a CONTRATANTE providenciar, a sua
conta, a publicacdo resumida deste instrumento e dos seus eventuais aditamentos na Imprensa
Oficial..

E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, € assinado em 2 (duas) vias de igual teor e
forma pelas partes e pelas testemunhas abaixo nomeadas.

Brasilia/DF, 2023.

SIGNer Assinatura Avancada

MANOEL CLEMENTINO BARROS NETO
CPF: 515.977.721-00
08/03/2023 @ stwrro

MANOEL CLEMENTINO BARROS NETO

CONTRATANTE
SigNer Assinatura Avancada
SONIA GONTIJO CHAGAS GONZAGA
CPF: 635.776.586-49
08/03/2023 @ serero

SONIA GONTIJO CHAGAS GONZAGA

CONTRATANTE
SIgNer Assinatura Avangada
RAFAEL OLIVEIRA FERREIRA
CPF: 729.930.301-91
08/03/2023 @ serrmo

RAFAEL OLIVEIRA FERREIRA (substituto)

CONTRATADO
SigNer Assinatura Avancada
KARINA BRANDAO DE OLIVEIRA BASTOS
CPF: 028.514.066-39
08/03/2023 @ strero

KARINA BRANDAO DE OLIVEIRA BASTOS
CONTRATADO



Testemunha 1:

Escrever o nome da 12 testemunha
Escrever o CPF da 12 testemunha

Testemunha 2:

Escrever o nome da 22 testemunha
Escrever o CPF da 22 testemunha



ANEXO 1 - DESCRIGAO DOS SERVIGCOS

1. DEFINICOES BASICAS

1.1  Cliente — Pessoa Juridica que declara concordancia com o presente documento por sua
livre e voluntaria adesédo e que é identificada por meio do seu cadastro na Area do CLIENTE do
CONTRATADO;

1.2 Portal — Canal eletrénico acessivel por meio da internet para vendas de servicos
oferecidos pelo CONTRATADO,;

1.3 Area do Cliente — area de relacionamento do CONTRATADO com o SERPRO;

1.4  Instituto Nacional de Tecnologia da Informacédo (ITl) — Autarquia federal ligada a Casa
Civil da Presidéncia da Republica, que tem por missdo manter e executar as politicas da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira
autoridade da cadeia de certificagdo digital — AC Raiz;

1.5 Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) — Cadeia hierarquica de
confianca que viabiliza a emisséo de certificados digitais para identificacdo virtual do cidad&o;

1.6  Autoridade Certificadora (AC) — Entidade responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais;

1.7  Autoridade de Registro (AR) — Entidade responsavel pela interface entre o usuério e a
AC a que esteja credenciada; tem por objetivo o recebimento, a validacdo, o encaminhamento
de solicitagbes de emissao ou revogacado de certificados digitais e identificagdo, de forma
presencial, de seus solicitantes; e

1.8  Mobdulo Eletrénico de AR — Sistema vinculado a uma Autoridade Certificadora que
possibilita realizar a emissdo sistematizada de certificado digital baseado na validacdo da
solicitacdo por meio de processo de individualizagdo inequivoca e eletrénica do servidor publico
federal ativo da Unido por meio do Sistema de Gestéo de Pessoas.

2. DESCRIGAO GERAL DO SERVIGO E REQUISITOS:

2.1  Certificado Digital € o documento eletrbnico que possibilita a troca segura de
informacgdes entre duas partes em meios digitais, com a garantia da identidade do emissor, da
integridade da mensagem e, opcionalmente, de sua confidencialidade, possibilitando ainda
acesso a determinados sistemas governamentais, empresariais e judiciarios;

2.2  Por forca da legislacao vigente, confere validade juridica aos atos praticados com o seu
uso, funcionando como uma “identidade virtual”, contendo os dados de seu titular, como nome,
CPF, data de nascimento, nome e assinatura da Autoridade Certificadora que emitiu o
documento, podendo conter ainda dados complementares, como titulo de eleitor, RG,
PIS/PASEP e CEl, entre outros; e

2.3 O Mdbdulo Eletrénico de AR é o sistema vinculado a uma Autoridade Certificadora que
possibilita realizar a emissdo sistematizada de certificado digital baseado na validacdo da
solicitacdo por meio de processo de individualizacdo inequivoca e eletrénica do servidor publico
federal da ativa da Unido, que possua a solugédo de Recursos Humanos.

3. FUNCIONAMENTO DO SERVICO

3.1 Fluxo de Aprovacao no modelo de emissao de certificado digital com atendimento
presencial na autoridade de registro SERPRO:

3.1.1 Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtencdo das
informacBes sobre o0 servico e conhecimento de toda a documentacdo necessaria a emissao
dos certificados de Pessoa Fisica ou Pessoa Juridica;



3.1.2 Acesso a pagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtencdo das
informacgBes sobre o servico e conhecimento de toda a documentacdo necessaria a emissao
dos certificados de Equipamento;

3.1.3 Agendamento da identificagcdo presencial e para a validacdo da documentacdo nos
seguintes canais de atendimento:

» Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;

* Formulario eletrénico: https://atendimento.serpro.gov.br/certificacaodigital;
* E-mail: css.serpro@serpro.gov.br;

» Telefone: 0800-728-2323

3.1.4 Registrar na tarefa (https://redmine.serpro.gov.br) a relagdo contendo nome completo,
CPF e e-mail dos servidores que solicitardo o certificado. Essa relagdo € necessaria para
controle, tanto do Orgao quanto do SERPRO; e

3.1.5 Efetuar a entrega do produto na data agendada para a emissao do certificado, conforme
especificado nesse contrato.

3.2  Fluxo de Aprovacdo no modelo de emissdo integrado ao Sistema de Gestdo de
RH:

a) Fluxo de Solicitagéo:

i. A Solicitacdo de Certificado Digital serd feita por vontade e/ou conhecimento do
Servidor Publico e mediante requerimento contendo os dados biograficos do Servidor.
Estes dados devem ser oriundos do sistema de Gestdo de Pessoas. Os dados
biograficos serdo encaminhados para a Autoridade Certificadora por meio de
integracéo webservice.

b) Fluxo de Aprovacéao:

i. A aprovacdo da Solicitacdo de Certificado Digital € concedida pelo Autorizador
designado pela Unidade Federativa. Para realizar o procedimento o Autorizador
acessara o sistema da Autoridade de Registro, exclusivamente por meio de certificado
digital A3, selecionara em uma lista a Solicitagdo do Servidor e realizard a Aprovagao,
utilizando para tal a sua assinatura digital. Ao aprovador, s6 sera permitido realizar a
acdo se ele cumprir, Nno momento, 0S requisitos para aprovacado de certificados
conforme preconizado pela Unidade Federativa. ApGs a aprovacdo, a Autoridade
Certificadora envia para o e-mail institucional do Servidor solicitante as orientacfes
para baixar e instalar o certificado digital.

c) Fluxo de Instalagéo:

i. Ainstalacdo do certificado digital sera feita pelo préprio Servidor. Ele devera seguir as
orientacdes encaminhadas por e-mail apés a aprovacéo da Solicitacdo de Certificado
Digital. Para a instalacdo, o Servidor devera realizar o download do aplicativo do
SERPRO em sua maquina local. Visando aumentar o nivel de seguranca da
operacéao, o Servidor devera informar suas credenciais de instalacédo.

3.2.1 No caso de emisséo de certificados nesta modalidade, com fornecimento do token, a
entrega do dispositivo fica condicionada a assinatura de um termo de responsabilidade que
descrevera as condi¢fes e forma do ressarcimento.

3.2.2 Ahipotese de ressarcimento descrita no item acima somente é aplicavel em caso da ndo
devolucéo dos dispositivos remanescentes.

4. VALIDADE E TIPOS DE CERTIFICADOS

4.1 Certificado Pessoa Fisica elou Juridicas

4.1.1 Destina-se a registrar, de forma Unica, exclusiva e intransferivel, a relacdo existente
entre o par de chaves de criptografia (senhas), o usuario pessoa fisica e a autoridade
certificadora. O par de chaves criptograficas serdo gerados sempre pelo préprio titular e sua
chave privada de assinatura (senha) sera de seu exclusivo controle.



* Tipo Al com validade de 1 ano - gerado e armazenado em repositorio protegido por
senha e/ou identificacdo biométrica cifrado por software.

» Tipo A3 com validade de até 5 anos - gerado e armazenado em Token, com capacidade
de geracédo de chave e protegidos por senha e/ou identificacdo biométrica, ou hardware
criptografico homologado junto a ICP-Brasil.

4.2  Certificado de Equipamento — Servidores Web / URL

4.2.1 Consiste no servigo de emissao de certificado digital para equipamento (servidores web/
URL), que possibilita o estabelecimento de um canal criptografado entre o navegador de internet
do usuério e o servidor, estabelecendo acesso seguro ao site e confirmagédo pelo usuario da
identidade do servidor/url onde reside a aplicacdo por meio do seu certificado digital. Garante
ainda, a integridade e confidencialidade dos dados transmitidos.

4.3 Certificado NeolD

4.3.1 Tipo A3 com validade de até 3 anos - gerado e armazenado em nuvem, com
capacidade de geracdo de chave e protegido por senha e/ou identificagdo biométrica, em um
dispositivo Hardware Security Modules - HSM, armazenado na infraestrutura do CONTRATADO,
eliminando o uso de dispositivos token.

5. OBRIGACOES ESPECIFICAS DAS PARTES

51 Do Contratado

» Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;

» Disponibilizar o Sistema de Certificacdo Digital do SERPRO (SCDS);

» Identificar biometricamente os servidores publicos na base biométrica oficial da rede
PSBio credenciada da ICP-Brasil ou em base biométrica oficial equivalente, com
comprovacao auditavel desses cadastros;

» Subordinar-se as obriga¢des impostas pela Declaracéo de Préticas de Certificacdo e pela
Politica de Seguranca do ICP-Brasil; e

» Possibilitar a realizagcdo de auditoria dos servi¢os de certificagdo contratados, diretamente
pelo CONTRATANTE, ou por intermédio de profissionais ou empresas por ela indicados,
em relacdo aos aspectos de seguranca fisica, seguranca de dados, seguranca
operacional, controle de pessoal, gerenciamento de chaves, monitoracdo dos sistemas e
da rede.

5.2 Do Contratante
» Prover infraestrutura logica para acesso ao Sistema de Certificacdo Digital do SERPRO
(SCDS); e )
* Realizar a gestéao do contrato por meio da Area do Cliente (https://cliente.serpro.gov.br).

6. NIVEIS MiNIMOS DE SERVICO (NMS)

6.1  N&o sera considerado descumprimento do nivel de servi¢o a interrup¢ao ou turbacéo do
servico, decorrente de caso fortuito, forca maior ou de fatos atribuidos ao préprio
CONTRATANTE ou terceiros, por erros de operacdo do CONTRATANTE; e

6.2  Os servigos estardo disponiveis no horério das 8:00 as 18:00 em dias Uteis, a excegao
da LCR (lista de certificados revogados) que devera ser mantida em disponibilidade “on-line” de
24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, em patamar minimo mensal de
99,5%.

Disponibilidade
Disponibilidade mensal da pagina da AC (SCDS) 99,5%
Disponibilidade mensal da LCR 99,5%




6.3 O wusuério deverd fazer o agendamento prévio nos canais de agendamento
disponibilizados pela CONTRATADA para a emissdo do seu certificado e a realizagdo do
processo de identificacdo presencial e apresentacdo da documentacdo necessaria na
Autoridade de Registro indicada.

Agendamento
Tempo de atendimento do usuério (considerando a data e hora 90% dos atendimentos aos usuarios
agendada para a identificacdo perante o Agente de Registro) agendados em até 1
(uma) hora*.

(*) Para os casos em que o usuario ndo comparecer ao SERPRO na data/hora marcada, ndo sera considerado
esse atendimento para fins de avaliagdo de cumprimento de nivel de servigo.

6.4  Agarantia de funcionamento do certificado digital estara previsto no termo de titularidade
emitido.

7. PRAZO PARA A DISPONIBILIZAGAO DO SERVIGCO

7.1  Os servicos serdo disponibilizados em até 48 (quarenta e oito) horas, contadas a partir
da data da celebracdo deste contrato, desde que ndo haja impedimentos por parte da
CONTRATANTE; e

7.2 A CONTRATANTE recebera uma notificagdo eletronica com as instrucdes para realizar o
primeiro acesso a Area do Cliente.

8. ATENDIMENTO E SUPORTE TECNICO

8.1 E composto pelo atendimento em 1°, 2° e 3° nivel com equipe especializada para o
tratamento de solicitagcdes de servicos e incidentes sob a responsabilidade do CONTRATADO,
conforme Ultima versdo publicada referente a Biblioteca ITIL®, com atuagéo realizada por meio
de canais dispostos neste documento;

8.2 A atuacdo dos niveis de atendimento se dara por escalonamento dos acionamentos
abertos ou de acordo com a complexidade da resolucéo, conforme disposto abaixo:

Nivel de atendimento Atividades

* Registro, tratamento e resolu¢ao dos acionamentos;

* Pesquisa e tratamento dos retornos de satisfagédo dos atendimentos;

* Elaboragéo de relatério padrdo de atendimento em 1° nivel; e

1° nivel « Encaminhamento de sugestdes e reclamacg8es realizadas pelos usuarios
dos servigos e sistemas para as areas competentes do CONTRATADO que
tem a responsabilidade de avaliar o desempenho e atuar na melhoria do
atendimento ou servigos e sistemas.

« Encaminhamento de tiquetes para as equipes de gestdo de solucéo;

» Criacdo do catédlogo de ofertas, classificacdes e grupos de atendimento na
ferramenta de workflow;

e Elaboragdo e atualizagdo de scripts para o atendimento sob
responsabilidade do CONTRATADO;

« Elaboragdo de banco de solu¢des de atendimento em 2° nivel;

2° nivel * Corregéo de desvios dos tiquetes internalizados no CONTRATADO;

* Afericdo dos niveis de servicos de atendimento contratados; e

e Elaboragdo e encaminhamento de relatério padrédo do atendimento a
equipe de gestdo da solucdo para fins de avaliacdo e acdes de melhorias
do desempenho, qualidade e cumprimento dos niveis de servicos para o
atendimento.

3° nivel e Solucdo de problemas e erros que impactam o funcionamento esperado
para o sistema ou servico, desde que estejam dentro das competéncias do
CONTRATADO como prestadora de servigos relacionados ao objeto deste




contrato.

8.3  Asolicitagdo de suporte técnico para o servico podera ser realizada durante o periodo do
contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, e a prioridade de
atendimento dos acionamentos dependera do nivel de severidade detalhado a seguir;

8.4  Sera aberto um acionamento para cada situacao reportada, sendo iniciada a contagem
de tempo de atendimento a partir da hora do acionamento;

8.5  Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:

Tipo de

Severidade Descricao Atendimento

Acionamentos associados a eventos que ndo fazem parte da operagdo normal de
um servico e que causem ou venham causar uma interrupcdo ou reducéo da
gualidade de servico (indisponibilidade, intermiténcia, etc).

Alta O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto, Remoto
durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A Central de
Servigos do CONTRATADO classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criam restricbes a operacéo do sistema,

porém ndo afetam a sua funcionalidade. O tratamento de acionamento de
Média |[severidade média sera realizado em horario comercial, por meio de solicitagdo de

. . . P X Remoto
servigo, a serem encaminhadas as areas de 1°, 2° e 3° nivel de atendimento,
conforme a complexidade técnica da solicitagdo.
Acionamentos associados a problemas ou dulvidas que ndo afetam a operagédo do
sistema (habilitacdo de usuarios, etc). O tratamento de acionamento de severidade
Baixa |baixa sera realizado em horario comercial, por meio de solicitacdo de servico, al Remoto

serem encaminhadas as areas de 1°, 2° e 3° nivel de atendimento, conforme a
complexidade técnica da solicitacéo.

8.6 Para efeito de contabilizacdo dos niveis de servigco, todos os registros do
CONTRATANTE sobre eventuais ndo cumprimentos dos niveis de servigo deveréo ser feitos de
imediato na CSS por meio de solicitacdo explicita de registro de incidente, informando data e
horério inicial do incidente, servigo e ativos impactados.




9. CANAIS DE ATENDIMENTO

Canais de
Atendimento

Endereco

Descricao

Area do Cliente

https://cliente.serpro.gov.br

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, geracdo das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece a
possibilidade de:

e Sanar duvidas sobre processo de venda,
assuntos financeiros ou sobre a Area do Cliente;

e Obter a documentagdo do(s) produto(s)
contratado(s);

e Consultar seus acionamentos abertos e abrir
acionamento em caso de duavidas/suporte ao
processo de venda, assuntos financeiros, Area
do Cliente ou produto(s) contratado(s).

Acesse nosso tutoria] na Area do Cliente em Central de
Ajuda -> Duvidas -> Area do Cliente.

Para abrir acionamento de suporte ou assuntos
financeiros do produto contratado, acesse a Central de
Ajuda na Area do Cliente -> Meus tickets -> Criar novo.

Nesse local, também é possivel realizar
acompanhamento dos acionamentos.

Em caso de indisponibilidade dos canais acima, podera

E-mail - . .
solicitar suporte por meio do e-mail.
(Central de . ~ - .
. css.serpro@serpro.gov.br No corpo do e-mail, sdo necessérias as seguintes
Servicos - . -~ S
) informacdes: Nome, _CPF, CEP,_Mun|C|p|o,. QF, telefone,
CNPJ, nome do Servico e descricao da solicitagdo.
Assistente hitps://www.serpro.gov.brimenu/ Assistente virtual com interface interativa na pagina de
suporte para orientar o cliente sobre duvidas
Serpro suporte/css
recorrentes.
Documentagdo do produto com a compilacdo de
assuntos sobre o que é o produto, configurages e
Documentagio perguntas frequentes.
do Produto https://cliente.serpro.gov.br

Acesse a documentag&do na Area do Cliente em Central
de Ajuda -> Meus Produtos -> Clique para acessar a
documentacao.




00'8v9°L $ Iejo] Iojep
‘oha- . (soue ¢) eV
00'8¥9°'L $4 80 ophiw3 opeduied  |00°90¢C $ - 4d - oleue) - [euBIq oBSEoYILED
(sopewi}sa sasauw)
v4| l1od iojep opouad o eled epewis3 spepRUEND epIP3A 3p apepiun ouejun odaid s|aAeIN}e Sud)|
cl sopeuwljsg sasaiN sie}ibip sopeoyilad

:0XIvayv v13av.L 3NJO4dNOD SOAVNINI-™OSIA
OY.1S3 SOAVLVYLNOD SINNTOA 3 SOOTUd SOAILITISTY SO WO SIVLIOId SOAVIIHILYID IA OYIVI1FH Y T

S3INNTOA 3 SOI3dd 3A 0AVAITOSNOD OIHQLY 13N - 2 OXANV

Oﬁ.—u—ﬂﬂ@




ANEXO 3 - INFORMAGOES DO CONTRATANTE

1. INFORMAGOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razao Social:

<INSTITUTO DE PESQUISA E ESTATISTICA DO DISTRITO
FEDERAL- IPEDF CODEPLAN>

CNPJ:

47.020.286/0001-30

Inscricdo Municipal:

<N&o Possui>

Inscricdo Estadual:

<CF/DF 08.179.628/001-77>

Enderego com UF:

Setor ADMINISTRACAO MUNICIPAL (SAM), Edificio
CODEPLAN, Bloco H, bairro: ST COMPLEMENTARES, Brasilia/
DF

CEP:

70.620-080

Nome Completo do Contato Financeiro:

<Sénia Maria Alves de Medeiros>

CPF do Contato Financeiro:

<769.221.621-53>

Telefone do Contato Financeiro:

<61 3342-1237>

Endereco eletrdnico do contato financeiro:

<Sonia.medeiros@ipe.df.gov.br>

2. INFORMACOES DO CONTATO TECNICO

Nome Completo:

<Maria de Nazaré Macedo Dominici>

CPF:

<279626521-87>

Telefone:

<(61) 992288118>

Endereco eletrdnico:

<nazare.dominici@ipe.df.gov.br>

3. INFORMACOES DO RESPONSAVEL LEGAL (SIGNATARIOS)

Nome Completo:

MANOEL CLEMENTINO BARROS NETO

CPF:

515.977.721-00

Cargo:

Diretor-Presidente

Nacionalidade:

Brasileiro

Num. identidade/Orgéo/UF:

1285306-SSP/DF

Telefone do responsavel legal da empresa:

<61-3342-2270 e 3342-2270>

Endereco eletrdnico:

<manoel.neto@ipe.df.gov.br>

Enderego com UF:

Setor ADMINISTRACAO MUNICIPAL (SAM), Edificio
CODEPLAN, Bloco H, bairro: ST COMPLEMENTARES, Brasilia/
DF

CEP:

70.620-080

Nome Completo:

SONIA GONTIJO CHAGAS GONZAGA

CPF: 635.776.586-49

Cargo: Diretora de Desenvolvimento Institucional
Nacionalidade: Brasileira

Num. identidade/Org&o/UF: M-2277277

Telefone

61 —3342-1104

Endereco eletrdnico:

sonia.gonzaga@ipe.df.gov.br
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ANEXO 4

TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS

FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condicdes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Protecédo de
Dados — LGPD.

DEFINICOES
Para efeitos deste termo, serdo consideradas as seguintes defini¢des:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagdes,
incluindo-se ai as decisdes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento de Dados Pessoais no territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes posteriores (Lei n°
13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas
Sensiveis, nos termos de ou em relacao ao Contrato.

Servicgos - refere-se a contraprestacdo, nos termos do Contrato.

Colaborador(es) — significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime integral ou
parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por for¢ca da
prestacéo dos servicos.

Incidente de Seguranca da Informagé&o — significa um evento ou uma série de eventos de
seguranca da informacéo, indesejados ou inesperados, que tenham grande probabilidade
de comprometer as operag¢des do negbcio e ameacar a propria seguranca da informacéo,
a privacidade ou a protecao de dados pessoais.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas nédo se limitando, a
ANPD.

Os termos “Tratamento”, “Dado Pessoal”’, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e
“Relatério de Impacto a Protecdo de Dados” terdo, para os efeitos deste Anexo, 0 mesmo
significado que lhes é atribuido na Lei n°® 13.709/18.

As partes comprometem-se a proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial,
o disposto nas Leis 13.709/2018 e 12.965/2014.

DO TRATAMENTO DE DADOS PESSOAIS
S&o deveres das partes:

Realizar o tratamento de dados pessoais com base nas hipéteses dos Arts. 7° e/ou 11
e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servigos, e
responsabilizar-se: (i) pela realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular; (ii) pela compatibilidade no tratamento com
as finalidades informadas; (iii) pela definicdo da forma de tratamento dos referidos dados,
informando ao Titular que seus dados pessoais sdo compartilhados na forma prevista
neste Contrato.

Caso o contratante realize tratamento de dados pessoais baseado em "consentimento"



(Arts. 7°, 1 ou 11, | da LGPD), responsabilizar-se-a pela guarda adequada do instrumento
de consentimento fornecido pelo Titular, e devera informéa-lo sobre o compartilhamento de
seus dados, visando atender as finalidades para o respectivo tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando

3.1.3

3.14

3.15

3.1.6

3.1.7

3.1.8

3.1.9

3.2

41.1

solicitado, visando atender requisicGes e determinacdes das autoridades fiscalizadoras,
Ministério Publico, Poder Judiciario ou Orgdos de controle administrativo.

Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou de
descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que
venha a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta)
dias corridos, tomar as medidas necessarias.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execucdo do contrato e do servigo contratado, e utiliza-lo, quando seja o
caso, em cumprimento de obrigacéo legal ou regulatdria, no exercicio regular de direito,
por determinacéo judicial ou por requisicdo da ANPD.

Cooperar com a outra parte no cumprimento das obrigacdes referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecédo de
Dados em vigor e também no atendimento de requisicbes e determinacbes do Poder
Judiciério, Ministério Publico, Org&os de controle administrativo.

Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na
medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo
razoavel, eventuais desconformidades detectadas.

Informar imediatamente a outra parte quando receber uma solicitagdo de um Titular de
Dados, a respeito dos seus Dados Pessoais sempre que envolver a solucéo tecnoldgica
objeto do presente contrato.

Abster-se de responder qualquer solicitagdo em relacdo aos Dados Pessoais do
solicitante, exceto nas instrugdes documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecdo de Dados em vigor.

Informar imediatamente a outra parte, sempre que envolver a solugdo tecnologica objeto
do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensdo de Dados Pessoais sob o controle da outra parte
por oficiais do governo ou qualquer indicacdo especifica de que tal investigacdo ou
apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informacado que seja relevante em relacdo ao tratamento de Dados Pessoais
da outra parte; e

d) qualquer incidente ou violacdo que afete o negdcio ou que demande acao da outra
parte.

O subitem anterior interpreta-se em consonancia com o detalhamento do servico e as
responsabilidades das partes previstas neste Contrato e seus demais anexos.

DOS COLABORADORES DO CONTRATADO

O Contratado assegurara que 0 acesso e o0 Tratamento dos Dados Pessoais enviados
pelo Contratante fiquem restritos aos Colaboradores que precisam efetivamente trata-los,
com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no
preadmbulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis
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4.2

5.2

6.2

6.3

gue envolvem o tratamento; e

Tenham conhecimento das obrigagbes do contratado, incluindo as obrigagbes do
presente Termo.

Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam
dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

DOS COOPERADORES

O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores para a integragdo dos servicos em
nuvem. Ainda assim, o Contratado tem a obrigacdo de celebrar contratos adequados e
em conformidade com a LGPD e adotar medidas de controle para garantir a prote¢cao dos
dados do Contratante e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados pelo Contratado.

O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover
algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir
um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis
riscos. Ao avaliar o nivel apropriado de seguranca, o Contratado devera levar em conta
0s riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais Incidentes de Segurancga, identificacéo de vulnerabilidades, e adequada gestéo
de risco.

O Contratado mantera os Dados Pessoais de clientes do Contratante e informacgfes
confidenciais sob programas de seguranca (incluindo a adocéo e a aplicacao de politicas
e procedimentos internos), elaborados visando (a) protecdo contra perdas, acessos ou
divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para
seguranca e acessos ndo autorizados a sua rede; e (c) minimizar riscos de segurancga,
incluindo avaliacdo de riscos e testes regulares. O Contratado designard um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranca da
informacgédo, que inclui a garantia de cumprimento de politicas internas de seguranca da
informagao.

Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do
motivo que o tenha ocasionado, o Contratado comunicard ao Contratante imediatamente
a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data e
hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) numero de Titulares afetados; (v) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado ndo disponha
de todas as informacgfes ora elencadas no momento de envio da comunicagdo, devera
envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo
gue a comunicacdo completa (com todas as informagdes indicadas) deve ser enviada no
prazo maximo de 5 dias a partir da ciéncia do incidente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sédo disponibilizados, sdo permitidas somente
guando tais transferéncias forem estritamente necessarias para a execuc¢ao do Contrato e



7.2

7.2.1

7.3

de acordo com as condi¢@es e os limites estabelecidos a seguir:

O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer
intencbes de transferéncias permanentes ou temporarias dos Dados Pessoais do
Contratante para um terceiro pais e somente realizar tal transferéncia ap6s obter
autorizacao, por escrito, que pode ser negada a seu critério.

Essa notificagdo devera conter informacfes detalhadas sobre para quais paises as
informacgdes seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacao
dos Servicos (mediante prévia autorizagdo, por escrito, do Contratante), a parte
Contratada deverd adotar os mecanismos de transferéncia internacional pertinentes
(incluindo, quando aplicavel, as futuras clausulas padrdo aprovadas pela ANPD para
Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou,
quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CONTRATANTE

As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dar&o por encerrado o tratamento e, em no
maximo (30) dias, serdo eliminados completamente os Dados Pessoais e todas as copias
porventura existentes (seja em formato digital ou fisico), salvo quando necesséaria a
manutencdo dos dados para cumprimento de obrigacdo legal ou outra hipotese
autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste Anexo, no contrato em que ele se insere e também de acordo com o que dispde a
Secéo lll, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS

10.1

Sem prejuizo de eventuais disposi¢des sobre mediagéo e jurisdicao:

10.1.1 Na hipotese de conflito entre o presente Anexo e o Contrato, prevalecerdo as disposi¢cdes

do Contrato.

10.1.2 As partes ajustardo variagbes a este Anexo que sejam necessdrias para atender aos

requisitos de quaisquer mudancgas nas Leis e Regulamentos de Protecdo de Dados.

10.1.3 Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o restante deste

Termo permanecera valido e em vigor. A disposicao invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as intencdes das partes 0 maximo possivel ou, se isso ndo for possivel, (ii) interpretadas
de maneira como se a disposi¢ao invalida ou inexequivel nunca estivesse contida nele.



